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1. IT-sikkerhedspolitik

1.1 Baggrund for IT-sikkerhedspolitikken

Anvendelsen af IT i den kommunale forvaltning er med tiden blevet mere kompleks. Gladsa-
xe Kommune anvender pa flere omrader og i starre omfang med fordel IT, for at leve op til
de krav som borgere, samfundet og lovgivningen stiller til en effektiv administration, til kvali-
tet og til en hurtig og korrekt service.

Gladsaxe Kommune har som et naturligt led i den generelle udbygning af den kommunale
IT-anvendelse set det formalstienstligt at f& samlet og preeciseret eksisterende IT-
sikkerhedsmeessige retningslinier, som er geeldende for kommunen. Denne IT-
sikkerhedspolitik skal med andre ord ikke ses som en stramning af retningslinierne for IT-
anvendelsen, men derimod som en samling og dokumentation af eksisterende retningslinier.

2. Begreber og definitioner

Fastlaeggelsen af IT-sikkerhedsniveauet er foretaget med udgangspunkt i fire overordnede
kategorier, som har indflydelse pa IT-anvendelsen hos Gladsaxe Kommune. Disse omfatter:

a) Fortrolighed: omfatter en sikring af, at information kun er tilgeengelig for personer, som
er berettigede hertil.

b)  Palidelighed: omfatter sikring af, at systemer og data er korrekte og fuldsteendige.

c) Tilgeengelighed: omfatter sikring af ngdvendig tilgang til systemer og data.

d)  Agthed: ogsa kaldet autenticitet omfatter sikring af, at kommunikerende parter har
vished for, hvem den anden part er.
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3. IT-sikkerhedspolitikken

3.1 Hovedmalsaetninger med IT-sikkerhedspolitikken

3.1.1 Beskyttelse af information om borgerne

Gladsaxe Kommune har, i overensstemmelse med de almindelige forvaltningsretlige regler,
en malsaetning om at beskytte informationer om kommunens borgere mod at komme til
uvedkommendes kendskab. Det er ngdvendigt for Gladsaxe Kommune, at samtlige medar-
bejdere forstar betydningen af at beskytte informationer om borgere pa behgrig vis.

3.1.2 Tillid, sund fornuft og ansvarlighed

Det er kommunens politik, at I1T-sikkerheden bygger pa tillid, sund fornuft og ansvarlighed
hos kommunens medarbejdere frem for kontrol, overvagning og mistanke. Ansvaret for de
enkelte elementer i IT-sikkerheden skal altid veere entydigt placeret.

3.1.3 Adfeerdsregulerende

Gladsaxe Kommune gnsker, at neervaerende IT-sikkerhedspolitik skal fungere som adfeerds-
regulerende snarere end kontrollerende for de kommunalt ansatte. IT-sikkerhedsniveauet
skal vaere med til at forbedre arbejdsdagen for medarbejderne, sa disse ikke udsaettes for
ungdvendig stress forarsaget af fejl, mangler og uhensigtsmeessigheder i informationstekno-
logien, herunder at der ikke uberettiget rettes mistanke om medarbejdernes palidelighed og
integritet.

3.1.4 Proaktiv og malrettet indsats

Gladsaxe Kommune vil igennem denne IT-sikkerhedspolitik signalere en proaktiv og malret-
tet indsats pa IT-sikkerhedsomradet, for derigennem at forebygge, at fejl, problemer og
uhensigtsmaessigheder i informationsteknologien opstar.

3.1.5 Overholdelse af gaeldende lovgivning
IT-sikkerhedsniveauet i Gladsaxe Kommune skal til enhver tid veere i overensstemmelse
med geeldende lovgivning og myndighedskrav til landets kommuner.

3.1.6 Beskyttelse af kommunalt IT-udstyr

Som en del af en overordnet malsaetning er det Gladsaxe Kommunes mal, at al IT-udstyr
skal beskyttes mod savel person- som naturskabte skader. Ved IT-udstyr skal der i denne
sammenhaeng forstas savel fysiske enheder, programmel, konfiguration, netveerk og kabling
samt informationer, der lagres og bearbejdes i denne infrastruktur.
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3.1.7 Fremsta som veerende en kommune der agerer proaktivt inden for IT-
sikkerhed

Det er veesentligt for Gladsaxe Kommune, at savel medarbejdere, byradspolitikere, borgere,
samt andre myndigheder har tillid til Gladsaxe Kommunes administration og IT-
sikkerhedsniveau. Denne tillid skal opbygges pa baggrund af en professionel, effektiv og
proaktiv indsats over for IT-sikkerhedsrelaterede aspekter.

3.1.8 IT-sikkerhedsprocedurer skal understottes af teknologien

Det tilstraebes, at de procedurer, som implementeringen af IT-sikkerhedspolitikken medfarer,
ikke er ungdigt tidskraevende og administrativt belastende for den enkelte medarbejder. Im-
plementeringen af IT-sikkerhedspolitikkens krav skal derfor understattes af IT-systemer, der
kan lette medarbejdernes arbejde med sikkerhed. Systemerne skal endvidere ggre det mu-
ligt uden et urimeligt stort ressourceforbrug dagligt at fa et hurtig overblik over effektiviteten
af den etablerede IT-sikkerhed og de interne kontroller i Gladsaxe Kommune.

3.1.9 Afbalanceret IT-sikkerhed
Gladsaxe Kommune har ogsa som malsaetning, at IT-sikkerheden er naturligt afbalanceret i
forhold til de veerdier og informationer, som skal beskyttes.

3.2 Gyldighed og omfang
IT-sikkerhedspolitikken specificerer detaljerede regler og krav om intern kontrol og sikkerhed
inden for fglgende omrader:

Administrative omrader

Organisering og ansvar

Krav til eksterne parter og leverandgrer
Klassifikation af data

Medarbejdere

Handtering af konfigurationsaendringer
Brugeradministration

Udvikling og anskaffelse af hard- og software
Beredskabsplanleegning

Lovgivning

© o N O~

Tekniske omrader

10. Handtering af IT-problemer

11. Fysisk sikkerhed

12. Driftsafvikling og overvagning

13. Logisk adgangskontrol til IT-ressourcer
14. Sikkerhedskopiering

15. Beskyttelse mod ondsindet programmel
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Gladsaxe Kommunes IT-sikkerhedspolitik er geeldende i alle af kommunens institutioner og
forvaltninger, hvor der sker en anvendelse og eventuelt bearbejdning af digitale informatio-
ner, der er underlagt kommunal kontrol. Der foreligger dog specielle retningslinier for IT-
systemer pa de kommunale skolers undervisningsnet samt pa offentlig tilgeengelige IT-
systemer pa bibliotekerne. IT-politikken geelder tillige for byradspolitikere og for medarbejde-
re, der - fra eksterne lokaliteter, f.eks. supplerende IT-arbejdspladser i hjemmet - ad elektro-
nisk vej etablerer forbindelse vej til Gladsaxe Kommunes systemer og data.

For leverandgrer, som har adgang til Gladsaxe Kommunes systemer, gaelder det, at de skal
have defineret og implementeret et IT-sikkerhedsniveau, der mindst svarer til Gladsaxe
Kommunes. Gladsaxe Kommune skal have mulighed for at sikre sig, at institutioner, herun-
der selvejende institutioner, leverandarer o.l. reelt lever op til det pakraevede IT-
sikkerhedsniveau.

3.3 Ansvar for/godkendelse af IT-sikkerhedspolitik
Gladsaxe Byrad har det overordnede ansvar for, at sikkerhedsreglerne overholdes i kommu-
nen.

Vicekommunaldirektaren er af Byradet udpeget til at vaere ansvarlig for overholdelse af sik-
kerhedsreglerne i Gladsaxe Kommune. Lederen af byradssekretariatet er stedfortraeder.
Denne IT-sikkerhedspolitik er under udarbejdelsen forelagt de personer i den daglige drift og
ledelse af kommunen, som har med den daglige IT-sikkerhed at gare. Naervaerende politik er
godkendt af vicekommunaldirektgren.

3.4 Sikkerhedsdokumentation og dokumenthandtering
For at gore IT-sikkerhedspolitikken praktisk anvendelig, skal der udarbejdes tilhgrende ret-
ningslinier, som praeciserer sikkerhedsmaessige tiltag pa enkeltomrader.

Alle medarbejdere i Gladsaxe Kommune skal have kendskab til IT-sikkerhedspolitikken og
de retningslinier, som er relevante for deres arbejde i kommunen. Implementeringen af poli-
tikker og retningslinier kan medfare, at der udarbejdes underliggende procedurer, der pa
instruksniveau beskriver medarbejderens konkrete arbejdsopgaver. Det skal til hver en tid
veere muligt for relevante medarbejdere at fa fat i retningslinier og underliggende procedurer,
hvis der matte veere brug for dette. IT-sikkerhedspolitikken og retningslinier skal veere til-
gaengelige pa Gladsaxe Kommunes intranet.

Nye medarbejdere skal ved anseettelsen introduceres til de veesentligste sikkerhedskrav,
samt informeres om den forventede adfeerd i relation til IT-anvendelsen.
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Alle brugere, kunder, samarbejdspartnere, institutioner o.l. samt leverandarer med fysisk
eller logisk adgang til Gladsaxe Kommunes systemer skal vaere bekendt med IT-
sikkerhedspolitikken.

3.5 Overtraedelse af IT-sikkerhedspolitik og —retningslinier

Bevidst eller ubevidst overtraedelse af sikkerhedsbestemmelserne i Gladsaxe Kommune kan
medfare, at kommunens brugere, samarbejdspartnere, borgere mv. oplever ustabilitet, ure-
gelmaessigheder og uhensigtsmeessigheder i Gladsaxe Kommunes aktiviteter. Dette kan
medfare dels gkonomiske tab og dels forringelse af tilliden til Gladsaxe Kommune, hvilket er
uacceptabelt.

Det er Gladsaxe Kommunes politik, at eventuelle overtreedelser af geeldende IT-sikkerheds-
politik bgr handteres af de omradeansvarlige, for eksempel i form af kontakt til de involvere-
de medarbejdere med henblik pa en nsermere afdaekning af haendelsesforlgb, baggrund og
karakteren af overtraedelsen. | alvorlige eller gentagelsestilfeelde vil overtreedelse kunne fa
ansaettelsesmaessige konsekvenser.

| situationer, hvor ikke alene kommunens IT-sikkerhedspolitik bliver overtradt, men ogsa lov-
givning, kan gaeldende straffelov fa konsekvenser for de involverede medarbejdere.

4. Mal pa hovedomrader

| de efterfalgende afsnit beskrives de specifikke delpolitikker for de i afsnit 3.2 naevnte ho-
vedomrader.

4.1 Organisering og ansvar
Byradet har udpeget vicekommunaldirektaren som den gverste ansvarlige for kommunens
IT-sikkerhed.

Der er etableret en sikkerhedsorganisation, der under ansvar overfor vicekommunaldirekig-
ren skal varetage de daglige opgaver i relation til IT-sikkerheden.

Arbejdet i sikkerhedsorganisationen skal sikre, at IT-sikkerhedspolitikken og tilhgrende ret-
ningslinier implementeres effektivt i Gladsaxe Kommune. Organisationen skal sikre, at IT-
sikkerhedsniveauet altid er i overensstemmelse med IT-sikkerhedspolitikken, og skal derfor
etablere og vedligeholde rutiner der overvager, hvor effektivt IT-sikkerheden er implemente-
ret i kommunen.
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Sikkerhedsorganisationen skal specifikt sikre, at der mindst en gang arligt foretages en gen-
nemgang af IT-sikkerhedspolitikken og den tekniske og faktiske implementering.

Forvaltningscheferne er overfor vicekommunaldirektgren ansvarlig for de enkelte forvaltnin-
gers behandling af informationer, herunder overholdelse af Gladsaxe Kommunes IT-
sikkerhedsregler.

Forvaltningscheferne kan overlade neermere afgreensede dele af deres funktioner til omra-
deansvarlige, der derefter varetager disse funktioner under ansvar overfor den pageeldende
forvaltningschef.

4.2 Krav til eksterne parter og leverandorer

Samarbejdspartnere med adgang til systemer skal vaere underlagt de samme krav, som be-
skrives i IT-sikkerhedspolitikken og tilharende retningslinier. Andre eksterne parter og leve-
randarer skal ligeledes leve op til de IT-sikkerhedskrav, som Gladsaxe Kommune stiller.

Det skal som udgangspunkt sikres, at:

e samarbejdspartnere, som har adgang til Gladsaxe Kommunes systemer, er underlagt
sikkerhedskrav svarende til mindst sikkerhedsniveauet hos Gladsaxe Kommune, og

e sikkerheden i leverancer fra outsourcing partnere/leverandgrer er pa et niveau mindst
svarende til sikkerhedsniveauet hos Gladsaxe Kommune.

4.3 Klassifikation af data

For at kunne opretholde et gnsket sikkerhedsniveau, er det vaesentligt at kunne identificere
og klassificere de data, som skal beskyttes. | forbindelse med aendringer der pavirker IT-
miljget skal det sikres, at berarte systemer og data fortsat kan beskyttes i overensstemmelse
med geeldende krav.

For at fa overblik over eksisterende data og deres anvendelse, skal disse data registreres og
klassificeres, og der skal tilkknyttes en systemansvarlig, som har ansvaret for vedligeholdelse
af databeskrivelsen og en omradeansvarlig, som har ansvar for tildelingen af adgang til data.

Dataklassifikationen skal stille krav til handteringen og opbevaringen for de pageeldende da-
ta. Eksempelvis skal det ved introduktion af et nyt system sikres, at sikkerheden i systemet
er i stand til at beskytte de data, som systemet anvender i overensstemmelse med datas
sikkerhedsklassifikation.

Det skal sikres, at:

¢ alle data grupperes og klassificeres i forhold til ensket sikkerhedsniveau,

e alle data registreres og tildeles et ejerskab pa en hensigtsmaessig og overskuelig made,
0g
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¢ krav efter persondataloven eksplicit fremgar af klassificeringen.

4.4 Medarbejdere

Medarbejdere i Gladsaxe Kommune skal pa baggrund af deres kendskab til - og deres an-
svar for sikkerhed - motiveres til at bidrage til en opretholdelse af sikkerheden i Gladsaxe
Kommune.

Det skal sikres, at:

¢ medarbejderne har kendskab til Gladsaxe Kommunes IT-sikkerhedspolitik,

e medarbejderne foreleegges begrundelse for opretholdelse af geeldende sikkerhedsniveau,

e medarbejderne uddannes i ngdvendig omfang til at kunne anvende Gladsaxe Kommunes
IT-systemer i overensstemmelse med geeldende sikkerhedspraksis,

¢ medarbejdere motiveres til at bidrage til den samlede sikkerhed i Gladsaxe Kommune,

e medarbejderne er bekendt med potentielle personlige og kommunale konsekvenser for
bevidst og ubevist brud p& sikkerheden.

4.5 Handtering af konfigurationsaendringer

/Endringer i konfigurationen af hardware og software kan have konsekvenser for sikkerheden
i IT-anvendelsen. Derfor bar sddanne sendringer kun implementeres, hvis der er tilstrackkelig
sikkerhed for, at disse ikke medfarer svagheder i IT-sikkerheden. Derfor skal der veere en
klar formel retningslinie for handtering af konfigurationsaendringer for at forhindre fejl.

Det skal sikres, at:
e konfigurationsaendringer planleegges, kvalitetssikres og godkendes.

4.6 Brugeradministration

For at kunne fastholde IT-sikkerheden omkring systemer og data, skal det sikres, gennem en
hensigtsmaessig administration af brugerne, at brugere kun kan fa adgang til de specifikke
data og systemer, som de er autoriseret til, og som deres arbejdsfunktion kreever for at kun-
ne levere den rigtige ydelse til f.eks. borgerne i Gladsaxe Kommune.

Det skal sikres, at:

e den overordnede adgangspolitik skal udstikke rammerne for kontrol af logisk adgang til
systemer og data, og

e der er implementeret en hensigtsmaessig brugeradministration, hvor system/omrade-
ansvarlig autoriserer adgang til data.

4.7 Udvikling og anskaffelse af hard- og software

IT-systemerne og netveerk indgar som et veesentlig element i det daglige arbejde i Gladsaxe
Kommune. Det er derfor af vital betydning, at nyanskaffelser og opdateringer af hardware og
software lever fuldt op til den eksisterende kvalitets- og sikkerhedsstandard. Da Gladsaxe
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Kommune samtidig har valgt ikke at patage sig udvikling af eget programmel i neevneveerdig
omfang, vil det veere ngdvendigt at sikre, at Gladsaxe Kommune udelukkende anvender pa-
lidelige og kompetente leverandgrer, samt at der anvendes standardprodukter fra pélidelige
leverandgrer i starst muligt omfang.

Det skal sikres, at:

¢ der indarbejdes en tilstreekkelig IT-sikkerhed og kontrol i alle systemer savel standardsy-
stemer som specialudviklede eller tilrettede systemer,

e al IT-udstyr godkendes af IT-afdelingen,

¢ alle applikationer, der behandler personhenfgrbare data, vurderes af byradssekretariatet,
med henblik pa en afgarelse om, hvorvidt applikationerne skal anmeldes til Datatilsynet,

e Kkrav til nye systemer eller aendring af eksisterende systemer omfatter krav om kontrol- og
transaktionsspor, automatiske kontroller, samt den generelle IT-sikkerhed, og

e der er sikkerhed og kontrol i udviklings- og vedligeholdelsesprocessen.

4.8 Beredskabsplanlaegning

Der skal etableres et beredskab, som skal sikre, at Gladsaxe Kommune i tilfeelde af starre
driftsnedbrud eller egentlige katastrofer er i stand til at genoptage kritiske forvaltningsmaessi-
ge aktiviteter inden for en acceptabel tidshorisont. De starre driftsnedbrud eller katastrofer
betyder tab af tilgeengelighed af vaesentlige systemer, udstyr og/eller faciliteter, hvorfor retab-
lering af tilgeengeligheden af disse er et centralt omrade i beredskabsplanlzegningen.

Det skal sikres, at:

e kritiske forvaltningsmaessige aktiviteter kan fortsaette inden for rimelig tidshorisont i tilfeel-
de af starre driftsforstyrrelser, nedbrud, storre sikkerhedsbrud eller stgrre katastrofer, og

¢ beredskabet altid er ajourfgrt og testet.

4.9 Lovgivning
IT-anvendelsen i kommunen skal til enhver tid veere i overensstemmelse med geeldende
lovgivning.

Det skal sikres, at:

e [T-anvendelsen er i overensstemmelse med lovgivningskrav,

e Gladsaxe Kommune til enhver tid har de forngdne licenser til kommunens aktuelle IT-
anvendelse.

4.10 Handtering af IT-problemer

Opstaede IT-problemer skal handteres pa en made, sa det pagaeldende problem umiddelbart
korrigeres alt efter graden af alvor i problemet. Alvorlige problemer skal endvidere veere gen-
stand for en analyse med henblik pd at korrigere eventuelle arsager og uhensigtsmaessighe-
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der, og dermed bidrage til den lgbende forbedring af IT-sikkerheden. Alvorlige problemer kan
for eksempel veere uautoriseret netveerksadgang eller gentagne servernedbrud.

Det skal sikres, at:

¢ |T-problemer handteres efter en vurdering af vaesentligheden af problemet, sdledes at
savel problem og eventuelle dybere liggende arsager og evt. sikkerhedsbrister korrigeres,

e medarbejdere og brugere deltager aktivt i rettelse af fejl, lasning af problemer og forbed-
ring af IT-sikkerheden, og

o |T-afdelingen farer log over alvorlige haendelser med henblik pa at opretholde dokumenta-
tion af haendelsesforlgb.

4.11 Fysisk sikkerhed

Der skal etableres en fysisk sikkerhed i og omkring Gladsaxe Kommunes IT-systemer, som
reducerer risikoen for ekstern pavirkning af systemer og data samt uautoriseret fysisk ad-
gang til Gladsaxe Kommunes IT-udstyr.

Det skal sikres, at:
e centralt IT-udstyr og —netvaerkskomponenter er sikret mod uautoriseret fysisk adgang og
fysisk skade.

4.12 Driftsafvikling og overvagning

Gladsaxe Kommune anser det for veesentligt, at kommunen kan levere en god service og
kvalitet over for brugerne af IT-systemerne og dermed de borgere, som er afhaengige af
kommunens service. Det er derfor vigtigt, at driftsafviklingen foretages pa en stabil, kvalifice-
ret og sikker made saledes, at tilgaengeligheden og palideligheden af systemerne sikres.

Dette ngdvendigger en formalisering omkring procedurer og instrukser for driftsafvikling og
planleegning. Endvidere bar det tilstreebes, at der er en klar funktionsadskillelse for at forhin-
dre tilsigtede fejl og misbrug.

Det skal sikres, at:

e |T-systemerne som minimum er tilgaengelige for brugerne inden for normal arbejdstid,
e procedurer for driftsafvikling dokumenteres og godkendes,

¢ datamedier handteres og opbevares pa en sikker og forsvarlig made.

4.13 Adgangskontrol til IT-ressourcer

Det er Gladsaxe Kommunes IT-politik, at samtlige IT-ressourcer og kritiske data, skal beskyt-
tes mod uautoriseret logisk adgang. Det geelder savel de dele, der udgar Gladsaxe Kommu-
nes IT-netveerk, men ogsa centrale og decentrale servere, applikationer og tilharende data.
Adgangskontrol til pc-arbejdspladser skal sikre beskyttelse i det omfang det matte veere mu-
ligt. Malet med at etablere logisk adgangskontrol er sdledes at mindske risikoen for tab af
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integritet og fortrolighed af data, samt tilgaengelighed af Gladsaxe Kommunes IT-systemer.
Krav til logisk adgangskontrol skal stemme overens med de IT-sikkerhedsmaessige krav,
som de involverede data og systemerne som helhed matte stille.

Det skal sikres, at:

adgangen til informationer styres ved logisk adgangskontrol pa baggrund af informatio-
nernes sikkerhedsklassifikation,

der er tilstreekkelig logisk adgangskontrol pa baerbare enheder og fiernarbejdspladser,

alle adgangsmuligheder til komponenter koblet til Gladsaxe Kommunes IT-netvaerk er
kendte og kontrolleret af IT-afdelingen,

al tradlgs kommunikation godkendes af IT-afdelingen inden etablering,

udvekslingen af information og systemer mellem medarbejdere eller organisationer fore-
tages pa en made, der sikkerhedsmeessigt lever op til de krav, som de berarte data matte
kraeve,

uautoriseret adgang og forsgg pa adgang til netveerk, systemer og data logges og under-
s@ges.

4.14 Sikkerhedskopiering

Det er vaesentligt, at Gladsaxe Kommune til en hver tid kan fremfinde de informationer, som
anvendes i forbindelse med kommunens aktiviteter. Derfor skal der etableres procedurer for
sikkerhedskopiering og backup, som sikrer, at data og systemer kan retableres i tilfeelde af

tab af systemer og data.

Det skal sikres, at:

data sikkerhedskopieres i overensstemmelse med dataklassifikationen, lovgivningskrav
og beredskabsplanlagningen,

der foretages tilstreekkelig verifikation af, at sikkerhedskopier kan genindlaeses, nér der er
behov herfor,

sikkerhedskopier opbevares sikkert og udenfor Gladsaxe Kommunes lokaliteter séledes,
at disse altid kan fremfindes ved igangseettelse af nadplaner eller i forbindelse med andet
behov.

4.15 Beskyttelse mod ondsindet programmel
Ondsindet programmel udger en stor trussel mod tilgaengelighed af systemer og integriteten
af data. Der skal derfor pa samtlige relevante punkter veere etableret en veldefineret og ef-

fektiv beskyttelse mod ondsindede programmer.

Det skal sikres, at:

der etableres og vedligeholdes foranstaltninger mod skadelige programmer.
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