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It-sikkerhedspolitik i UCC

It-sikkerhedspolitikken gaelder for alle medarbejdere (uanset ansattelsesforhold), studerende og
gaester, der anvender UCC's it-resurser.

Som bilag er anbragt en ordliste, der en raekker termer og definitioner.

It-sikkerhedspolitikken for UCC er godkendt af direktionen i december 2011.
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1. Indledning

Den gverste ledelse har det overordnede ansvar for it-sikkerheden hos UCC. Ansvaret varetages normalt
ved at nedsaette et tvaerorganisatorisk it-sikkerhedsudvalg, som har til formal at sikre, at den geeldende it-
sikkerhedspolitik bliver realiseret og efterlevet.

It-sikkerhedspolitikken skal udformes med baggrund i geeldende regler, og sa vidt muligt baseres pa best
practice og geeldende lovgivning. Dvs. at it-sikkerhedspolitikken skal vaere en del af grundlaget for at driften
af professionshgjskolen UCC drives i overensstemmelse med lov om professionshgjskoler for videregaende
uddannelser jfr. bekendtggrelse nr. 849 af 8. september 2009 og bekendtggrelse nr. 1491 af 12. december
2007.

Afgraensning af it-sikkerhed

Ved it-sikkerhed forstar UCC den del af informationssikkerhed, der drejer sig om tilgaengelighed.
Informationssikkerhed opnas ved at implementere, overvage, revurdere og Igbende ajourfgre et passende
seet af beskyttelsesforanstaltninger. Den bestar af politikker, praksis, procedurer, organisatoriske tiltag og
system- eller maskintekniske funktioner. | forbindelse med informationssikkerhed skelnes der mellem ho-
vedbegreberne integritet, fortrolighed og tilgeengelighed. Det er derfor kun sidstnavnte begreb, som er
den overvejende genstand for it-sikkerhedsomradet i UCC. Dette er illustreret i nedenstdende model:

/ Informationssikkerhed \
Ve ] ~N ( \
Integritet It-sikkerhed

(System og person)

Fortrolighed Tilgengelighed

(Beskyttelse)
\ J

Om indholdet (information og kommuni- Om kommunikationsform, kommuni-

. kationsmedie og netvaerk, herunder
kationens genstand), herunder overhol- ttichedstildeli databeskvttel
delse af lov og myndighedskrav, fx per- retiighedstiideling og databeskytielse.

\ sondataloven. \ JJ

Nar begrebet tilgaengelighed er valgt i forbindelse med it-sikkerhed, skyldes det, at fx firewall, antivirus,
backup og den netvaerksmaessige infrastruktur er vaesentlige omrader. Der er altsa tale om beskyttelse af
systemer til information, kommunikation og lagring, men ikke om det konkrete informations- og kommuni-
kationsindhold eller begraensninger i distribution. Nar elementerne 'integritet' og 'fortrolighed' er fravalgt,
skyldes det, at der pt. endnu ikke er taget stilling til igangsaetning af arbejdet vedrgrende det bredere om-
rade informationssikkerhed.

Begrundelse for ngdvendigheden af it-sikkerhed

Systemer og -netveerk er vaesentlige aktiver i UCC. At definere, etablere og vedligeholde en passende it-
sikkerhed kan veere afggrende for UCC’s konkurrencedygtighed, rentabilitet, omdgmme og efterlevelse af
geeldende lovgivning.
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En troveerdig it-sikkerhed er desuden en afggrende forudsaetning for bade en digital administration og an-
vendelse af it i undervisningen. Samtidigt giver det ggede antal adgangsmuligheder, fjernarbejdspladser og
nye services for bade studerende og medarbejdere en gget sarbarhed, da det ikke laengere er muligt at for-
lade sig pa traditionelle, centrale sikringsforanstaltninger.

Formulering af sikkerhedsbehov

Det er pga. ovenstaende af afggrende betydning, at UCC definerer sine sikkerhedsbehov. Der kan tages ud-
gangspunkt i tre hovedkilder:

e UCC's egen risikovurdering baseret pa UCC’s forretningsstrategi og -malssetning. Her vurderes trus-
selsbilledet, UCC’s sarbarhed og de forretningsmaessige konsekvenser, et potentielt uheld matte
have.

e Eksterne krav til UCC, dets samarbejdspartnere og dets leverandgrer. Disse krav kan vaere lovgiv-
ning, bekendtggrelser, forordninger, samarbejdsaftaler eller hensyn til det omgivende samfund.

e Interne krav afledt af UCC’s egne kvalitetskrav for at stgtte en specifik forretningsmalsatning.

Opggorelse af sikkerhedsbehov

Sikkerhedsbehov identificeres ved en metodisk vurdering af sikkerhedsrisici. Udgifterne til sikringsforan-
staltninger skal holdes op mod forretningsmaessige tab ved sikkerhedsbrud, fx darligt omdgmme ved en gi-
ven sikkerhedsbrist. Resultatet af risikovurderingen indgar i UCC'’s it-sikkerhedsudvalgs risikostyring. It-
sikkerhedsudvalget prioriterer de enkelte risici og beslutter, hvilke sikringsforanstaltninger, der skal ivaerk-
seettes. Det vil i mange tilfeelde vaere ngdvendigt at gennemfgre risikovurderingen i flere trin for at bevare
det samlede overblik.

Endelig skal det understreges, at en risikovurdering skal gentages regelmaessigt og ved st@rre organisatori-
ske eller teknologiske andringer.
Valg af sikringsforanstaltninger

Nar UCC’s sikkerhedsbehov og risici er afdaekket, og risiciene er prioriteret, skal de basale sikringsforan-
staltninger og relevante, skaerpede sikringsforanstaltninger udvaelges og implementeres. | enkelte specielle
tilfeelde kan det blive ngdvendigt at udvikle og implementere yderligere foranstaltninger.

Man skal dog vaere opmaerksom pa3, at ingen sikringsforanstaltninger kan give fuldstaendig sikkerhed. For at
sikre deres effektivitet skal de skal altid suppleres med en ledelsesmaessig overvagning og en Igbende
ajourfgring.
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2. Formal
Dette dokument skal

e udggre et generelt grundlag for UCC’s sikkerhedsmalsaetning med henblik pa udvikling, implemen-
tering, indfgrelse og effektiv styring af sikkerhedsmaessige kontroller, forholdsregler og sikringsfor-
anstaltninger.

o vzre generel referenceramme for UCC’s interne og eksterne brug af it-faciliteter.
o skabe tillid til UCC’s anvendelse af it bade internt og eksternt.

o vzre referenceramme ved anskaffelse og kontrahering af it-produkter og tjenesteydelser.

3 Risikovurdering og -handtering

Der skal veere forstaelse for de trusler, institutionen kan blive udsat for, og for institutionens sarbarheder.
Styringen af sikkerhedsarbejdet tager udgangspunkt i et sikkerhedsstyringssystem (ISMS — ”Information Se-
curity Management System”), der rettes til, sdledes at det udelukkende omfatter arbejdet med it-
sikkerhed.

Overordnet risikovurdering

Som grundlag for ajourfgring af UCC's tekniske og organisatoriske it-sikkerhedsforanstaltninger, foretager
it-sikkerhedsudvalget en gang arligt en overordnet risikovurdering. Vurderingen baseres blandt andet pa
dokumentation for de lov- og myndighedskrav, UCC er underlagt i forbindelse med it-anvendelsen. Disse
krav skal afspejles i et forretningsmaessigt klassifikationssystem:

e Kontinuerlige risikovurderinger, isar ud fra et forretningsmaessigt perspektiv

e UCC skal veere i stand til at impdekomme nuveerende og kommende trusler pa sikkerhedsomradet,
bade i eksterne savel som interne arbejdsprocesser og i forhold til anvendelse af ny teknologi

e UCC skal veere i stand til at agere, uanset hvilke sikkerhedsmaessige problemstillinger, der kan op-
sta.
Risikoanalyse

Der skal udarbejdes en detaljeret risikoanalyse for alle forretningskritiske systemer, dvs. systemer, som er
klassificeret i kategori 1 eller 2 (se 'risikokategori’ i ordlisten).

Analysen skal belyse sandsynligheden for, at it-aktiverne udsaettes for trusler, bade tilfaldige, forseetlige og
uforsaetlige haendelser som f.eks.:

e destruktion af faciliteter,

e uautoriseret afslgring af adgangsdata,

o afbrydelse af driftsafvikling og netvaerkskommunikation
Risikoanalysen for hvert enkelt system bestar af:

e en konsekvensvurdering, som foretages af systemejerne (der repraesenterer de forretningsmaessige
krav) og

e en sandsynlighedsvurdering, som foretages af bade system- og teknikejere.
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Analyserne samles i en risikorapport, som skal foreligge inden for den termin, som er angivet i UCC’s ISMS.
Pa baggrund af vurderingens anbefalinger traeffer ledelsen beslutning om eventuelle sendringer af system-
konfiguration, sikkerhedspolitik og andre sikkerhedstiltag.

Ledelsen kan ogsa beslutte at justere de forretningsmaessige forventninger til systemerne.
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4. Overordnede retningslinjer

4.1 Formulering af it-sikkerhedspolitik

Det overordnede ansvar for UCC’s it-sikkerhed er fastlagt i UCC’s overordnede it-sikkerhedsstrategi. For at
opna optimal sikkerhed skal fglgende forudsaetninger vaere til stede:

e UCC's ledelse skal have fokus pa it-sikkerhed, arbejde med kontinuerlig risikostyring og fglge indbe-
retninger fra it-sikkerhedsudvalget

e For at sikre den forretningsmaessigt ngdvendige integritet, tilgaengelighed og fortrolighed omkring
systemer, skal der skabes et tvaerorganisatorisk ansvar for it-sikkerhed, bl.a. gennem udpegelse af
formelle systemejere uden for it-afdelingen.

e It-sikkerhed skal etableres som et faelles ansvarsomrade pa alle niveauer i organisationen.

e Sikkerhedsmal og -aktiviteter skal baseres pa og vaere i overensstemmelse med den vedtagne it-
sikkerhedspolitik.

e Der skal veere forstaelse for de trusler, institutionen kan blive udsat for, og for institutionens sar-
barheder.

e Medarbejdere og studerende skal ggres bekendt med reglerne for den interne it-sikkerhed.

e Klare retningslinjer for it-sikkerhedspolitik og -standard skal fordeles til alle bergrte persongrupper,
herunder eksterne samarbejdspartnere, geester m.fl.

e Generel sikkerhedshandtering skal vaere anderkendt hos ledelsen, pa lige fod med organisationens
gvrige styring.

| forbindelse med justering af sikkerhedspolitikken og sikkerhedsforanstaltningerne udarbejdes en hand-
lingsplan for, hvordan og hvornar eendringerne implementeres, og hvorledes de forskellige aktiviteter prio-
riteres.

Offentligggrelse af it-sikkerhedspolitik

It-sikkerhedspolitikken skal offentligggres og formidles til alle relevante interessenter, herunder alle med-
arbejdere og studerende. Der laves en “Laes let”-udgave af it-sikkerhedspolitikken, som henvender sig spe-
cifikt til denne malgruppe.

Godkendelse af it-sikkerhedspolitik

It-sikkerhedspolitikken skal efter indstilling i it-sikkerhedsudvalget godkendes af ledelsen.

Sprog for it-sikkerhedspolitik

It-sikkerhedspolitikken skal som udgangspunkt kun eksistere pa dansk, som er hovedsproget i organisatio-
nen. lt-sikkerhedsudvalget kan beslutte, hvilke elementer af it-sikkerhedspolitikken, der evt. skal oversaet-
tes til andre sprog.

Omfang af it-sikkerhedspolitik

It-sikkerhed er defineret som de samlede foranstaltninger til at sikre tilgaengelighed. Foranstaltninger in-
kluderer tekniske, proceduremaessige og lovmaessige kontroller.
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4.2 Lgbende vedligeholdelse

Revision af it-sikkerhedspolitik

Pa basis af risikovurderingen og den overordnede it-sikkerhedspolitik ajourfgres naervaerende beskrivelse af
it-sikkerhedsforanstaltningerne inden for den termin, der er angivet i UCC’s ISMS.

Vedligeholdelse af it-sikkerhedspolitik

It-sikkerhedskoordinatoren har ansvaret for, at organisationens it-sikkerhedspolitikker, regler, procedurer
og tilhgrende dokumentation bliver vedligeholdt, jf. kommissoriet for it-sikkerhedsudvalget.
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5 Organisering af it-sikkerhed

Ansvarsplacering, kontrakter med partnere og andre aftaler er omrader, som har vital indflydelse pa it-
sikkerheden.

5.1 Interne organisatoriske forhold

Ansvarsplacering, udmgntning af de generelle retningslinjer i specifikke forretningsgange og instruktioner,
samt den Igbende opfglgning, skal palaegges it-sikkerhedsudvalget og skal indga i sikkerhedsimplemente-
ringen.

It-sikkerhedsudvalget skal endvidere vurdere brud pa sikkerheden, nye trusler og sarbarheder samt nye
muligheder for sikringsforanstaltninger. It-sikkerhedsudvalget skal ogsa sikre, at disse informationer tilgar
ledelsen og indgar i den Igbende ajourfgring af den overordnede risikovurdering.

Direktionens rolle

Direktionen har det overordnede ansvar for it-sikkerheden hos UCC; ansvaret er dog uddelegeret til it-
sikkerhedsudvalget. Direktionen skal stgtte UCC's it-sikkerhed ved at udlaegge klare retningslinjer, herunder
sikkerhedsniveau, have fokus pa it-sikkerhed, samt sikre en praecis placering af ansvar.

Koordination af it-sikkerheden

It-sikkerheden koordineres af it-koordinatoren i naert samrad med it-sikkerhedsudvalget samt relevante
enheder i it-afdelingen. Rammerne for koordinatorens styring er fastlagt af it-sikkerhedsudvalget og doku-
menteres i alle vedtagne styringsveaerktgjer vedr. it-sikkerhed.

Sikkerhedsorganisation

UCC's it-sikkerhedsudvalg er det forum for it-sikkerhed, som har ansvaret for at sikre, at strategien for it-
sikkerhed er synlig, koordineret og i overensstemmelse med UCC’s mal. It-sikkerhedsudvalget har ansvaret
for den operationelle sikkerhed pa UCC's it-systemer, i form af udarbejdelse og godkendelse af it-politikker
og —processer. Ansvaret omfatter fx ikke, at medarbejdere og studerende overholder it-sikkerheds-
politikken.

Ansvarsplacering
Der skal placeres en system- og teknikansvarlig for alle it-systemer og al teknik i UCC.

Der skal findes et ajourfgrt register over institutionens kritiske systemer og deres ansvarlige (systemejere).
For flerbrugersystemer pahviler ansvaret for sikkerheden som hovedregel den person, der har ansvaret for
de data, som systemet indeholder.

For arbejdscomputere skal som hovedregel gelde, at den registrerede bruger er ansvarlig for sikkerheden
af de systemer, som computeren har adgang til.

Det vil typisk vaere systemejeren, som skal foretage konsekvensanalyse i forbindelse med systemets risiko-
vurdering. | praksis kan dette forega i et samarbejde mellem den systemansvarlige, der handterer disse da-
ta, og teknikejeren (it-afdelingen eller en ekstern leverandgr), som har ansvaret for installation og konfigu-
ration af systemet.

Teknikejeren har ansvaret for den daglige drift af systemet.

En afdelingsledelse har ansvar for, at afdelingens medarbejdere anvender det enkelte it-system efter de
forskrifter, der kan vaere beskrevet i it-systempapiret.
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It-stamblad

For hvert it-system skal it-afdelingen i samarbejde med systemejeren udarbejde et it-stamblad, som jaevn-
ligt vedligeholdes. It-stambladet skal udover faktuelle oplysninger som; Systemansvarlig, Teknikansvarlig,
Servicetelefon og Kontraktnumre blandt andet indeholde en klassificering af systemet, der foretages af it-
sikkerhedsudvalget.

Periodisk opfelgning
It-sikkerhedsudvalget har ansvaret for at igangseette og koordinere fglgende aktiviteter:

e Ajourfgring af den overordnede risikovurdering: Arligt, skal vaere afsluttet inden for den termin, der
er angivet i UCC's ISMS.

e Ajourfgring af naervaerende beskrivelse af it-sikkerhedsforanstaltninger: Arligt, skal veere afsluttet
inden for den termin, der er angivet i UCC’s ISMS.

e Forslag til ajourfgring af sikkerhedspolitik: Arligt, skal veere afsluttet inden for den termin, der er
angivet i UCC’s ISMS.

e Ad hoc forslag til ajourfgring af it-sikkerhedspolitikken, hvis eksterne haendelser eller krav giver an-
ledning til dette. It-sikkerhedsarbejdet i UCC’s forskellige afdelinger m.v. indgar i den arlige plan-
laegning og opfalgning pa lige fod med andre sikkerhedsaktiviteter. It-sikkerhedsudvalget har ansva-
ret for kontrol og konsekvenser i forbindelse med de foresldede a&ndringer.

Fagligt samarbejde med grupper og organisationer

It-sikkerhedsudvalget har ansvaret for at holde sig orienteret om den generelle udvikling pa it-sikkerheds-
omradet, og for at videregive relevant information inden for UCC regi. It-sikkerhedsudvalget kan til dette
formal tage kontakt til andre organisationer, men ma i den forbindelse ikke viderebringe oplysninger der
kan misbruges til angreb pa UCC's it-sikkerhed.

Kontakt med relevante myndigheder

Der er etableret en procedure for handtering af bevismateriale og eventuelt kontakt med relevante myn-
digheder.

Forsikring mod handelser

UCC er en statslig, selvejende institution, som er selvforsikret.

Fortrolighedserklzering ved ansattelse

Alle it-medarbejdere skal senest ved ansaettelsestidspunktet underskrive en fortrolighedserklzaering; denne
kan vaere en del af ansaettelseskontrakten.

5.2 Eksterne samarbejdspartnere

UCC vil i forngdent omfang benytte ekstern assistance.

Fortrolighedserklzering for tredjepart

| de tilfaelde, hvor der benyttes ekstern assistance, og hvor denne formodes at fa adgang til interne infor-
mationer, skal der underskrives en fortrolighedserklzering.
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Sikkerhed ved samarbejde med tredjepart

Eksternt service- og radgivningspersonale palaegges tavshedspligt i henhold til den underskrevne fortrolig-
hedserklzering.

Eksternt personales fysiske tilstedeveerelse i datacentret, netrum og lignende, hvor der forefindes systemer
i klasse 1 eller 2, skal vaere overvaget af en it-medarbejder, med mindre der er etableret andre saerlige sik-
kerhedsregler, f.eks. videoovervagning.

Der kan dog af system- og / eller teknikejer dispenseres fra dette krav for eksternt personale med seerlig til-
knytning til UCC.
Sikkerhed ved samarbejde med partnere

Det kan udggre en risiko at give en samarbejdspartners medarbejdere adgang til interne faciliteter, blandt
andet fordi samarbejdspartnerens styring af sikkerhed kan vaere utilstreekkelig.

Systemejere har ansvaret for, at it-sikkerhedsrelaterede emner bliver behandlet og inkluderet, nar en kon-
trakt udarbejdes. Systemejeren har ansvar for at videreformidle geeldende krav og regler til eksterne sam-
arbejdspartnere. Samarbejdspartnere skal dokumentere, at de overholder disse krav og regler.

Samarbejdsaftaler

For at sikre at UCC’s sikkerhedsmalsaetning ikke kompromitteres, skal ethvert formaliseret, eksternt samar-
bejde vaere baseret pa en samarbejdsaftale. | forbindelse hermed kan der oprettes konti for eksterne sam-
arbejdspartnere.

Gaestekonti

UCC tillader gaester (dvs. personer, der ikke har nogen formel tilknytning til UCC) at fa adgang til gaestenet-
vaerket, nar deres behov er relevant for UCC’s virke.

Som hovedregel er gaestekonti personlige, men der kan dispenseres ved korte konferencer. Den enkelte
bruger skal identificeres pa tilfredsstillende made inden udlevering af geestekonti.

Gaestekonti skal have en Igbetid pa maximalt 1 maned og bliver derefter automatisk spaerret ved anvendel-
sen af programmet 'Gaestebruger’.

Gaestekonti udleveres af enten receptionister eller andre medarbejdere, som har tilladelse fra it-
sikkerhedskoordinatoren og it-sikkerhedsudvalget.
Gaesteudstyr

Alle, der har en brugerkonto, kan fa deres computer tilsluttet til UCC’s interne netveerk (gaestenetvaerk).

5.3 Outsourcing

Outsourcing

Aftaler om outsourcing indgas mellem den eksterne partner, systemejeren og it-afdelingen. Forslag om
outsourcing af it-systemer skal tages op pa it-sikkerhedsudvalgsmgder.

Ved outsourcing af it-systemer skal systemejeren hente information om outsourcing-partnerens sikker-
hedsniveau og godkende, at UCC’s sikkerhed samlet set ikke forringes af outsourcingen, inden indgaelse af
en kontrakt.
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Outsourcing-partnere

Inden indgaelse af aftaler skal sikkerhedsniveauet hos partneren afklares og sammenlignes med de krav,
der stilles til it-sikkerhed i UCC. Outsourcing-partneren bgr skriftligt tilkendegive, at vedkommendes it-
sikkerhed er tilstraekkelig.

Ekstern revision af outsourcing-partnere

Outsourcing-partnere skal sgrge for ekstern it-revision mindst en gang om aret.
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6. Styring af systemer og teknik

It-systemer skal beskyttes, uanset om det er fx produktionsudstyr eller computere. Det er derfor ngdven-
digt at identificere, klassificere og placere ejerskab for alle systemer og teknik.

6.1 Fortegnelse over systemer og teknik
It-aktiver skal identificeres.
Der skal for alle UCC’s it-systemer udpeges en ansvarlig systemejer.

Nar omfanget af sikringsforanstaltninger for it-systemer og tilhgrende teknik er fastlagt, besluttes det,
hvordan sikringsforanstaltningerne skal administreres. Herudover skal det besluttes hvordan beskyttelsen
revurderes og justeres i forhold til Isbende andringer.

Registrering af it-udstyr

UCC's kritiske, fysiske it-aktiver skal identificeres og klassificeres. Der skal traeffes foranstaltninger til sikring
af disse aktiver i henhold til deres klassifikation.

It-afdelingen har ansvar for implementering af sikringsforanstaltningerne.
Der udarbejdes opggrelser over hvert enkelt it-aktiv.

Det dokumenteres, hvilke sikringsforanstaltninger der skal beskytte it-aktiverne, hvilke regler ejeren og an-
dre skal fglge for at sikringen er effektiv og hvorledes der skal fglges op med kontrolforanstaltninger. Det er
dokumenteret, hvorledes sikringsforanstaltningerne implementeres, revurderes og vedligeholdes.

Ved en konkret vurdering kan der udfgres supplerende sikringsforanstaltninger mod uautoriseret fjernelse,
fx mekanisk og/eller elektronisk tyverisikring.
Arbejdspladsudstyr

Alt it-udstyr over et vist minimumsbelgb, som anskaffes af UCC, skal registreres. | forbindelse hermed regi-
streres brugeren, der har ansvaret for udstyret.

Udstyr skal afmeldes i henhold til bestemmelserne i: "Instruks vedr. registrering og udskiftning / afhaendel-
se af apparatur m.m.".

6.2 Ejere af systemer og teknik

Sikkerhedsansvar for systemer og teknik

Der skal udarbejdes en liste over alle it-systemer, der anvendes i UCC. It-sikkerhedsudvalget har i samarbej-
de med systemejere ansvar for at vedligeholde listen.

Listen skal angive henholdsvis teknikejer og systemejer for hver enkelt system, samt en beskrivelse af an-
svar og opgaver vedrgrende systemet.
Ansvar for sikkerheden pa it-platforme

For alle it-systemer, der er klassificeret som enten kategori 1 eller 2-systemer, skal der udarbejdes et it-
stamblad.

Inden hver sendring af it-stambladet foretages en back up af den tidligere udgave, som placeres fysisk ad-
skilt fra systemerne. Hver enkelt systemejer skal godkende opgraderinger og konfigurationseendringer pa
sit system.
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Ansvar for adgangsrettigheder

Chefer og ledere har ansvaret for, at den enkelte medarbejder tildeles netop de brugerrettigheder, som
medarbejderens stilling og arbejdsopgaver berettiger til. Proceduren for tildeling af rettigheder afhanger af
klassificeringen af det enkelte system. Den systemansvarlige fastseetter regler for tildeling af rettigheder.

Administration af internet-domanenavne

Ansvaret for registrering af domanenavne ligger hos it-chefen eller en medarbejder udpeget af it-chefen.

6.3 Adfaerdsregler
Der skal forefindes instrukser vedr. adfaerdsregler for:

e Brug af UCC's it-udstyr
e Brug af internet

e Brug af UCC’s e-mail

e UCC’s tradlgse netvaerk
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7. Medarbejdersikkerhed

Menneskelige fejl samt misbrug, berigelse, bedrageri og lignende udggr generelt den stgrste trussel mod it-
sikkerheden. Disse risici imgdegas ved fglgende indsatser:

e Anvendelse af formalstjenlige procedurer ved ansaettelse af personale (inkl. vikarer)
e Uddannelse i it-sikkerhed

e Funktionsadskillelse i det omfang, det er muligt

e Regler for servicepersonales adgang til it-aktiver

De personer, der faerdes pa UCC, kan inddeles i fglgende grupper:
e medarbejdere herunder vikarer,
e studerende,
e eksterne samarbejdspartner og konsulenter, herunder it-servicepersonale, samt
e gaester.

Alle disse persongrupper er forpligtiget til at overholde it-sikkerhedsreglerne.

7.1 Sikkerhedsprocedure fgr ansaettelse

Ansattelsesproceduren fglger UCC’s normale procedurer. Personalepolitikken skal desuden indeholde fgl-
gende elementer:

e Fortrolighedserklzaering ved ansaettelse
e Baggrundscheck af medarbejdere

e Straffeattest

e Indhold i ansettelsesaftalen

e Ansvar for sikkerhed

Beslutningen om ibrugtagning af disse elementer er placeret hos lederen i den enhed, hvor personen skal
ansattes.

7.2 Ansaettelsesforholdet

7.2.1 Ledelsens ansvar
Det er ledelsens ansvar, at alle medarbejdere:

e ertilstraekkeligt informeret om deres roller og ansvar i forbindelse med sikkerhed, fgr de tildeles
adgang til UCC’s systemer og data.

e er gjort bekendt med ngdvendige retningslinjer, saledes at de kan leve op til UCC'’s it-
sikkerhedspolitik.

e bliver motiverede til at leve op til UCC’s it-sikkerhedspolitik og retningslinjer.

e opnar et opmaerksomhedsniveau i spgrgsmal vedrgrende it-sikkerhed, der er i overensstemmelse
med deres roller og ansvar pa UCC.
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7.2.2 Uddannelse

Uddannelse i sikkerhedspolitikken

Alle nye medarbejdere skal ved tiltreedelsen modtage en henvisning til UCC’s it-sikkerhedspolitik. Chefen
for den ansaettende enhed har ansvaret for, at nyansatte medarbejdere instrueres i UCC’s regler for it-
sikkerhed og konsekvenserne - for UCC og for medarbejderen - af brud pa sikkerhedsreglerne.

Desuden skal alle medarbejdere modtage information om de vigtigste elementer i UCC's it-
sikkerhedspolitik. Alle it-brugere skal Igbende modtage informationer om overholdelse af UCC's it-
sikkerhedspolitik.

Sikkerhedsuddannelse for it-medarbejdere

Alle it-medarbejdere skal uddannes specifikt i sikkerhedsaspekter for at minimere risikoen for sikkerheds-
haendelser.

7.2.3 Sanktioner

Overtraedelse af eller forsgg pa brud med reglerne for it-sikkerhed kan medfgre disciplinaere foranstaltnin-
ger.

Disciplinaere foranstaltninger skal iveerksaettes efter en samlet vurdering af overtradelsens omfang og ka-
rakter.

Der kan i visse tilfaelde ligeledes blive tale om politianmeldelse og eventuelt erstatningskrav for forvoldt
skade.

Medarbejdere

For medarbejdere behandles overtradelsen af reglerne i overensstemmelse med UCC’s personalepolitiske
retningslinjer og almindelige ansattelsesretlige regler.

HR-afdelingen skal altid konsulteres, inden der tages stilling til de disciplinaere foranstaltninger.

Studerende, eksterne samarbejdspartner og konsulenter, herunder it-servicepersonale og gzester
For studerende kan overtraedelse af reglerne for it-sikkerhed medfgre brug af fglgende sanktioner:
e mundtlig patale,
e skriftlig advarsel,
e inddragelse af brugerrettigheder i kortere eller leengere perioder,
e hel eller delvis bortvisning fra UCC.
Beslutning om sanktioner traeffes normalt af den lokale leder.
Det er for studerende vedkommende et lokalt ansvar at traeffe afggrelse om sanktioner.

Der arbejdes pt. pa udarbejdelse af "Ordensregler for studerende ved Professionshgjskolen UCC", indtil dis-
se foreligger, afggr uddannelseschef — leder sanktionens stgrrelse.
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7.3 Ansaettelsens ophgr

7.3.1 Returnering af it-udstyr ved aftreedelse

Medarbejderen skal aflevere alt udleveret it-udstyr ved samarbejdets ophgr. Udstyret skal afleveres til it-
afdelingen

7.3.2 Inddragelse af rettigheder ved fratraedelse

Der forefindes en opdateret procedure for inddragelse af rettigheder i forbindelse med fratraedelse eller
afskedigelse af personale. Dette er beskrevet i: ”It-politik og -proces ved ophgr af ansaettelsesforhold ved
UCC”, der er placeret pa UCC’s faelles intranet.

Nar en systemadministrator eller lignende fratreeder, bgr der omgaende skiftes adgangskode pa alle vae-
sentlige systemer, som den pageeldende havde adgang til.

7.3.3 Fortrolighedserklaring ved fratreedelse

Ved fratraedelse skal der ggres opmaerksom pa geeldende fortrolighedsaftaler.

7.3.4 Adgang til medarbejders personlige data

Adgang til en medarbejders personlige data kan i forbindelse med langvarig sygdom eller ophgr pa en le-
ders foranledning videregives til en anden medarbejder.
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8. Fysisk sikkerhed

Fysisk sikkerhed og adgangsregler er naturlige elementer i UCC's sikkerhedspolitik. Fysisk sikkerhed omfat-
ter blandt andet dg@re, vinduer, alarmer, samt tyverisikring af UCC'’s fysiske aktiver, eksempelvis it-udstyr.
Systemer til adgangskontrol er ligeledes et element af fysisk sikkerhed, der sikrer, at kun personer med le-
galt erinde far adgang til UCC’s private og seerligt sikrede omrader.

8.1 Sikre omrader

Det skal vurderes, hvordan en bygning og dens omgivelser hensigtsmaessigt kan opdeles i sikkerhedsomra-
der i henhold til it-funktionernes forskellige sarbarhed.

Indretning og placering af it-funktioner skal tilretteleegges saledes, at de forskellige personalekategorier kan
faerdes i bygningen, uden at sikkerhedsregler tilsidesaettes.

Offentlige omrader

UCC'’s bygninger er som undervisningsinstitution abne og tilgaengelige uden kontrol i en stor del af dggnet.
Bygningerne ma derfor betragtes som halvprivat sikkerhedsomrade, dvs. "at det kun i begraenset omfang er
muligt at kontrollere personers adgang".

Bygningsskallen er som udgangspunkt aflast i tidsrummet kl. 22:00 - 07:00 pa hverdage, samt i weekender
og helligdage, men bygningsskallen kan vaere ikke-aflast som fglge af forskellige retningslinjer pa UCC'’s lo-
kationer eller arrangementer om aftenen og i weekender.

Nar bygningerne er aflast, foregar adgang for autoriserede brugere enten via ADK-systemet eller med ngg-
le.
Adgang til datacenter og krydsfelter

Placering af de administrative it-systemer og netvaerkskomponenter er angivet i it-beredskabsplanen. Ad-
gang til datacenter og krydsfelter tildeles kun autoriserede it-medarbejdere, eller ved adgang overvaget af
it-medarbejdere.

Adgang til datacentre og it-klarggringsrum

It-chefen er ansvarlig for godkendelse af personale, der har adgang til de sikre omrader. Dette ansvar kan
uddelegeres til ledere i it-afdelingen.

Sikre omrader skal placeres, sa gennemgang gennem et hgjere klassificeret rum ikke er ngdvendig for at na
til et mindre klassificeret rum.

Adgangen skal beskyttes med kodelas med individuelle koder for de enkelte medarbejdere.

It-aktiver skal beskyttes mod risiko for gdelaeggelse og forstyrrelser fra omgivelserne. Som fx trusler fra ild,
reg, vandskade, stgv, vibrationer, kemiske pavirkninger, forstyrrelser i infrastrukturen eller elektromagne-
tisk straling.

Reserveanlaeg, udstyr eller datamedier med sikkerhedskopier skal opbevares i sikker afstand fra hovedan-
leeg, adskilt med barrierer.

Aflasning af krydsfelter og lignende teknikrum

Krydsfelter skal placeres i aflaste skabe.
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Indbrudsalarmer

UCC skal anvende tilstraekkelige alarmsystemer i alle lokaler med it-udstyr, der indeholder fortrolige infor-
mationer.

Overvdgning i sikre omrader

It-afdelingen skal sikre, at arbejde i sikre omrader sa vidt muligt bliver overvaget.

Optageudstyr i sikre omrdder

Uautoriseret optageudstyr er ikke tilladt i sikre omrader.

Oplysninger om sikre omrdder

Oplysninger om sikre omrader og deres funktion skal alene gives ud fra et arbejdsbetinget behov.

Sikring af kontorer, lokaler og udstyr
Vinduer i lokaler, hvor der foregar it-driftsafvikling, skal lukkes, nar lokalerne forlades uden overvagning.

Hvor en risikovurdering angiver det, skal sikringen af vinduer i de underste etager suppleres med mekanisk
beskyttelse.

Registreringen af indbrud skal udlgse en reaktion, som er afstemt efter it-aktivernes vaerdi og de forelig-
gende mekaniske sikringsforanstaltninger.

UCC’s elektroniske overvagning baseres generelt pa skalovervagning og rumovervagning. Den elektroniske
overvagning skal give alarm til (vagt)personale, der kan reagere pa alarmen dggnet rundt.

Brug af personlige adgangskort

Personers adgang til og ophold i sikkerhedsomrader skal registreres og kontrolleres i henhold til reglerne i
UCC’s ISMS.

Nggle og/eller adgangskort skal udleveres mod kvittering. Modtageren skal instrueres om, at det kun er til
eget personligt brug, og at bortkomst straks skal meldes. Personer, der far udleveret nggle og/eller ad-
gangskort, skal registreres.

Personale der fratraeder, skal have deres adgangsmuligheder inddraget.

Miljomeaessig sikring af datacenter

Datacenter, krydsfelter og tilsvarende omrader skal pa forsvarlig vis sikres mod miljgmaessige handelser
som brand, vand el. lign.

Afldsning af lokaler og bygninger

It-anlaeg, it-funktioner, installationer og udstyr til energiforsyning, telekommunikation og sikringsanlaeg skal
beskyttes mod sikkerhedstrusler, ulykker fra omgivelserne, samt mod uautoriseret adgang.

Nggle- og lasesystemer skal vaere konstruerede, sa de yder beskyttelse mod uautoriseret adgang til lokalite-
ter med adgangsbegraensning.

Ansvar for den fysiske adgangskontrol

It-sikkerhedskoordinatoren har det overordnede ansvar for administration af den fysiske adgangskontrol til
it-omrader.
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Gaesters adgang

Gaester ma ikke fa adgang til de sikre zoner, medmindre de er ledsaget af en autoriseret it-medarbejder.

8.2 Beskyttelse af udstyr

Placering af udstyr
Udstyr skal placeres og/eller beskyttes, sa risikoen for skader og uautoriseret adgang minimeres.

Der skal foretages regelmaessig manuel sikring af overvagning af alle tekniske anlaeg, som har betydning for
driften af it-systemer.

Systemer skal sa vidt muligt fordeles pa flere datacentre, sa at et alvorligt uheld i et rum ikke standser al it-
aktivitet.

Centralt netvaerksudstyr er i et vist omfang dubleret og fordelt i flere datacentre.

Automatisk overvagning af datacentre skal etableres, sa forsyningssvigt registreres sa tidligt som muligt, for
at minimere generne pa it-udstyr.

Opsyn med mobile enheder

Mobile enheder, som fx baerbare computere, tablets, PDAer og mobiltelefoner, bgr anvendes med omtan-
ke. Eksempelvis kan en efterladt mobil enhed udggre en it-sikkerhedsrisiko.

Adgang til data pa baerbare computere skal beskyttes med et login-password.

Sikring af kabler

Kabler og tilhgrende udstyr til el-forsyning og datakommunikation skal sa vidt muligt installeres som
"skjult" installation, sa at de ikke er umiddelbart synlige og tilgeengelige for uautoriserede personer uden
anvendelse af stige eller vaerktgi.

Forbindelserne i krydsfelterne skal vaere tydeligt afmarkede, sa fejlopkobling kan undgas eller let kan afslg-
res. Der skal forefindes en veldokumenteret topologisk beskrivelse over alle kabelforbindelser og krydsfel-
ter.

Forsyningssikkerhed

Leverandgrens krav til omgivelsesbetingelser (temperatur, luftfugtighed, stgvindhold m.v.) for it-systemer
skal overholdes. Om ngdvendigt skal der installeres ventilations- og/eller kgleanlaeg.

UCC’s datakommunikation savel internt som eksternt skal, sa vidt det er muligt inden for gkonomiske og
tekniske rammer, sikres mod bevidst gdelaeggelse via dubleret udstyr og linjer, alternative fgringsveje m.v.

Sikringer, afbrydere, omskiftere og lignende skal sa vidt muligt placeres inden for det sikkerhedsomrade, de
betjener. Alternativt skal uautoriseret tilgang forhindres ved aflasning.

Stophaner til vandforsyning og afbrydere til el-forsyning skal veere tilgeengelige og kendte af autoriseret
personale.

Tilslutning af it-udstyr ma ikke kunne afbrydes ved uheld i forbindelse med renggring og trafik omkring ud-
styret.

Leverandgrens krav til spaendingskvalitet og jordforbindelse skal opfyldes.

It-udstyr skal el-forsynes fra egen gruppe.
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Beskyttelse mod udstrdling

Alt it- og telekommunikationsudstyr skal veere CE-maerket i det omfang, det kraeves, for at overholde gael-
dende lovgivning.

Der er ikke truffet saerlige forholdsregler mod elektromagnetisk aflytning.

Kameraer

Der ma ikke fotograferes i UCC's sarlige sikkerhedsomrdder uden tilladelse fra it-chefen eller it-
sikkerhedskoordinatoren.

Sikker bortskaffelse eller genbrug af udstyr

Alt it-udstyr, der indeholder lagermedier skal kontrolleres fgr fiernelse for at sikre, at alle fglsomme og for-
trolige data, jf. persondataloven, herunder licenserede og brugerprogrammer ikke kommer uden for UCC.
Dette sker enten ved at datamediet bliver slettet eller ved destruktion.

|II

Der henvises endvidere til “Lov om personoplysninger”.

For beskadigede datamedier, der indeholder fgalsomme eller fortrolige data, skal dataejeren afggre, hvor-
vidt datamediet skal destrueres totalt eller repareres. Ved reparation skal der indhentes tavshedserklzering
fra reparatgren. Skal reparationen ske i udlandet skal Datatilsynet vaere orienteret inden forsendelsen ud af
Danmark, jfr. “Lov om personoplysninger”.

Kasserede (flytbare) datamedier skal destrueres under opsyn af en dertil betroet medarbejder.

Vedligeholdelse af udstyr og anlaeg
It-udstyr skal vedligeholdes for at sikre dets tilgaengelighed og palidelighed.

Udstyr, herunder it-udstyr, sikrings- og overvagningsudstyr, skal vedligeholdes i overensstemmelse med le-
verandgrens forskrifter, serviceintervaller og specifikationer.

Reparation og servicering skal udfgres af kvalificeret personale. Vedligeholdelse af it-udstyr sker ved:
e komplette reserveenheder.
e reservedele.
e servicekontrakter med en reaktionstid, der afhaenger af det enkelte it-systems klassificering.

Servicetelefon- og kontraktnumre skal vaere anfgrt i det enkelte systems it-stamblad.

Brandsikring
Datacenteret skal sikres med veldimensioneret brandslukningsudstyr.

Datacenteret ma ikke benyttes som lager for breendbare materialer. Farlige eller brandfarlige materialer
skal lagres i sikker afstand fra sikre omrader.

Gennembrydning mellem brandceller skal sikres med godkendt brandtzetning.

UCC's bygninger er i overvejende grad forsynet med ABA-anlaeg. Hvor der er etableret ABA-anlaeg, er den
tilhgrende varsling udfgrt i henhold til forskrifterne.

Brandslukningsanlaeg skal som minimum veaere handslukningsanlaeg, som placeres let tilgaengeligt, sa en be-
gyndende brand hurtigt kan slukkes. Typen pa handslukkere (kulsyre, pulver, vand, inertgas) skal tilpasses
slukningsformalet. Handslukkere skal veere godkendt og maerket i henhold til Dansk Standard. Slukningsud-
styret skal kontrolleres regelmaessigt.

Personalet skal informeres om udstyrets tilstedevaerelse og instrueres i brugen af det.
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UCC har ikke etableret lynbeskyttelse.

Tyverimaerkning af it-udstyr

Alle computere skal have en permanent beskyttelsesmaerkning med UCC som ejer.

Koling

Datacenter skal sikres med veldimensionerede airconditionanlaeg.

Anlaeggene skal vedligeholdes og serviceres, sa de er funktionsduelige.

Lokaler, hvor der er installeret ventilations- og/eller kpleanlaeg bgr overvages med alarmeringsanlag, som
giver akustisk og visuelt signal ved tilstande uden for graensevaerdierne.

Ngdstrgmsanlaeg

It-udstyr i klasse 1 skal el-forsynes via ngdstrgmsanlaeg (UPS). Den nuvaerende UPS kan udelukkende an-
vendes til nedlukning.

Man bgr overveje, om It-udstyr i klasse 2 skal forsynes via ngdstrgmsanlaeg.
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9. Styring af netvaerk og drift

Vedligeholdelse og opdatering af it-systemer er ngdvendigt for at opretholde et passende sikkerhedsniveau
for UCC. Drift af it-systemer indebaerer elementer af overvagning af systemernes helbredstilstand, opdate-
ring og sikkerhedskopiering af data.

De fleste it-systemer i dag er afhaengige af netveerk, og derfor er administration, opbygning, sikring og ved-
ligehold af netvaerk vitalt for UCC. Den trussel, som uautoriseret adgang udggr, ggr det ngdvendigt at have
klare regler for brugen af UCC’s netvaerk samt overvagning af infrastrukturen.

Driftsafvikling skal ske korrekt og kompetent og skal planleegges som al anden produktion. En raekke fakto-
rer har indflydelse pa omfanget af denne planlaegning, fx enhedens stgrrelse, dens organisation og det ud-
styr og de it-systemer, den benytter. Andre faktorer er afhaengigheden og sensitiviteten af de programmer
og data, som benyttes til afvikling af de daglige opgaver, og de indfgrte sikringsforanstaltninger.

9.1 Operationelle procedurer og ansvarsomrader

Lederen af It Infrastrukturenheden har ansvaret for, at driftsafvikling pa it-systemer og netveerk er styret og
defineret. Styringen skal understgttes af driftsinstruktioner og reaktionsprocedurer til imgdegaelse af ugn-
skede handelser.

Funktionsadskillelse skal gennemfgres, sa vidt det er hensigtsmaessigt og muligt, for at reducere risici pa
grund af skgdeslgshed eller overlagt misbrug.

Der skal gennemfgres rutinemaessige procedurer for sikkerhedskopiering af data, samt drifts-, haendelses-
og fejllogning. Hvor procedurerne foreskriver det, skal udstyr og lokaler m.m. overvages.

9.1.1 Driftsafvikling

Der skal veere procedurer for, hvordan og hvornar driftsafvikling skal forega. Medarbejdere i Infrastruktu-
renheden skal instrueres og treenes i driftsafvikling af de enkelte it-systemer og eventuelle tilsluttede net-
veerk.

Disse medarbejdere skal instrueres i, hvad der skal sikkerhedskopieres, hvor ofte det skal ske, hvor kopier-
ne skal opbevares og for hvilken periode. Desuden skal de instrueres i de genstarts- og reetableringsproce-
durer, der skal tages i anvendelse, hvis der opstar fejl i driftsafviklingen.

Der skal forefindes driftsafviklingsprocedurer for alle Kategori 1 it-systemer, som drives af UCC.

Driftsansvar

It-medarbejdere i Infrastrukturenheden er ansvarlige for drift, administration og sikkerhed pa netveerket og
de fzelles it-systemer, herunder efterlevelsen af sikkerhedspolitikker, regler og procedurer.

Dokumentation

It-afdelingen har ansvaret for, at alle systemer og it-relaterede forretningsgange er dokumenterede.

Indkaldelse af medarbejdere i vagtordning og ekstra personale

For alle UCC's kritiske it-systemer skal der forefindes retningslinjer for tilkald af relevant personale i tilfeelde
af behov for ekstraordinzer drift, sikkerhedshaendelser og lighende.

Deaktivering af beskyttelsesmekanismer

Det er under ingen omstaendigheder tilladt at deaktivere eller omga UCC’s beskyttelsesmekanismer, herun-
der deaktivering af antivirus-produkter, adgangskontrol eller lignende.
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9.1.2 Styring af a2endringer

Retningslinjer for zendringer

Der opstar jaevnligt behov for, at basisprogrammer til operative systemer og netvaerkssystemer a&ndres.
Det kan fx veere ngdvendigt at opdatere til en ny udgave, eller der kan veere behov for at tilfgje nye pro-
grammer eller systemer for at stgtte driftsafvikling, netvaerk og brugersystemer.

Ved sadanne andringer skal det kontrolleres, at it-sikkerheden for de enkelte brugersystemer ikke forrin-
ges. For det enkelte it-systemer skal der forefindes en opdateret fortegnelse (it-stamblad) over:

e de operativsystemer og andre programmer, som it-systemet anvender til styring og kontrol. For-
tegnelsen kan indeholde en henvisning til de respektive leverandgrers dokumentationer af pro-
grammer og de tilhgrende dokumentationer af driftsinstrukser.

e de brugersystemer og netvaerk, som it-systemet styrer og kontrollerer, inklusive henvisninger til de
respektive driftsinstrukser.

Information om udfgrte andringer skal formidles til interessenter.

Systemejeren har ansvaret for, at al basissoftware er afprgvet og godkendt, inden det seettes i drift. Sy-
stemejeren har ansvaret for, at systemets it-stamblad bliver ajourfert.

Der udarbejdes en samlet oversigt pa baggrund af it-stambladene. Denne oversigt benyttes ved den it-
systemsansvarliges vurdering af CERT's og andre sikkerhedsorganisationers og leverandgrers anbefalinger
til sikkerhedsrettelser. Dette galder for det kgrende basissoftware og de kgrende applikationer.

Enhver opgradering og sikkerhedsrettelse skal veere aftalt mellem systemejer og teknikejer for at sikre, at
der ikke er evt. kompatibilitetsproblemer mellem nye versioner af basissoftware og applikationer. Ved stgr-
re opgraderinger skal it-sikkerhedskoordinatoren inddrages.

Planlagning, test og godkendelse af 2ndringer

Zndringer skal planlaegges og afprgves, inden de saettes i drift. Systemejeren kan i samarbejde med teknik-
ejeren beslutte at der undtagelsesvis ikke skal gennemfgres en afprgvning inden en idriftsaettelse.

Zndringernes konsekvenser skal vurderes inden idriftsaettelse.

Zndringer skal igennem en formaliseret godkendelsesprocedure inden idriftsaettelse.

Systemejeren kan opstille krav til og kriterier for nye systemers godkendelse, inden de tages i brug. Nye sy-
stemer, savel hardware som software, skal afprgves, inden de godkendes.

Styring af &ndringer hos serviceleverandgrer

UCC skal sikre, at @ndringsstyring af en serviceleverandgrs ydelser fglger samme retningslinjer som UCC’s
egne.

Andringer i forretningskritiske systemer

Alle @ndringer i forretningskritiske systemer udfgres efter godkendt procedure. Alle procedurer skal inde-
holde en alternativ plan til reetablering af det forretningskritiske system. Vilkarene for aktivering af den al-
ternative plan skal ligeledes fremga af proceduren.

Sikring af serversystemer

Servere skal konfigureres i henhold til geeldende standarder.
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Sikring af arbejdscomputer inden ibrugtagning

Alle arbejdscomputere skal sikres inden brug. Minimum sikring indebaerer installation af seneste sikker-
hedsrettelser for operativsystemet og antivirusprogram.

UCC’s arbejdscomputere opdateres Igbende vha. centralt administrationssoftware. Der tages ikke backup
af arbejdscomputerne. | gvrigt henvises til det materiale, der beskriver back up og restore procedurer i
UCC.

Softwareopdateringer generelt

UCC's it-medarbejdere skal holde sig informeret om alle programrettelser til alle programmer, der anven-
des i UCC. Nar det vurderes, at rettelserne pavirker den samlede sikkerhed positivt, skal it-medarbejderne
sikre, at de bliver installeret pa alle computere, som de har ansvaret for.

9.1.3 Funktionsadskillelse

Funktionsadskillelse er en sikringsforanstaltning, hvis hovedprincip er, at den samme person ikke bade ma
udfgre og godkende en given operation eller funktion. Funktionsadskillelse implementeres efter vurdering
af kritiske systemer, eller hvis lovgivningen kraever det.

Adgang til produktionsdata

Idet systemadministratorers har adgang til fortrolige oplysninger skal alle systemadministratorer registre-
res.

Sikring af forretningskritiske systemer

Forretningskritiske systemer skal beskyttes ved hjeelp af funktionsadskillelse, sa risikoen for misbrug af ret-
tigheder minimeres. Hvor funktionsadskillelse ikke er muligt, skal kompenserende tiltag implementeres.

9.1.4 Adskillelse mellem udvikling, test og drift

Adskillelse af udvikling, test og drift
Kritiske systemers test-, &endrings- og udviklingsaktiviteter skal sa vidt muligt adskilles fra driftsaktiviteter.

Til it-systemer i kategori 1 er der oprettet separate udviklings-/testmiljger, hvor nyudviklede/nyanskaffede
faciliteter samt fejlrettelser kan afprgves inden overfgrsel eller installation i produktionsmiljger. Systemer,
hvor der ikke kan opsaettes realistiske testmiljger, skal afprgves inden for de aftalte service-vinduer.

9.2 Ekstern serviceleverandgr

Ved brug af eksterne serviceleverandgrers styring af driftsafvikling skal risici identificeres. Sikkerhedsforan-
staltninger skal aftales og fremga af driftsservicekontrakten. Anvendelsen af ekstern databehandling skal
ske efter Persondatalovens retningslinjer.

Sikkerhedsregler skal i hvert enkelt tilfelde aftales med eksterne serviceleverandgrer. Hvis de skal have ad-
gang til systemerne, skal de underskrive UCC’s godkendte fortrolighedsaftale. Det vil vaere gnskeligt med en
revisorerklzering fra den eksterne leverandgr.

9.3 Styring af driftsmiljget

Sikkerhed i systemplanlaegning

UCC's it-systemer afvikles fortrinsvis pa servere dedikeret til den enkelte applikation, evt. i form af en virtu-
el server.
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Inden ibrugtagning skal driftsafviklingssystemer, netvaerk og brugersystemer afprgves. Testen skal godken-
des af bade systemejer og teknikejer.

Ved stgrre andringer af eller anskaffelse af nye kritiske systemer udarbejdes en kravspecifikation som
grundlag for en evt. tilbudsgivning / udbudsforretning. Der etableres en projektorganisation for gennemfg-
relsen af tilbud / udbudsforretningen, samt efterfglgende test, godkendelse og implementering.

Ved systemer, UCC har anskaffet i faellesskab med andre institutioner (f.eks. @konomi, Lgn og Studieadmi-
nistration), skal styring, test og implementering gennemfgres i et samarbejde med disse institutioner.

Ved systemaendringer og - opdateringer skal afprgvning som hovedregel ske ved en grundig afprgvning af
et testsystem med samme funktionalitet som produktionssystemet i henhold til kravene for systemets klas-
sificering.

Afprgvning skal ske i samarbejde mellem systemejer og teknikejer. Produktionssystemerne &n-
dres/opgraderes og afpregves med sa fa ulemper for brugerne som muligt.
Kapacitetsplanlaegning

It-systemernes dimensionering skal afpasses efter kapacitetskrav. Belastning skal overvages, saledes at op-
gradering og tilpasning kan finde sted Igbende. Dette gaelder iszer for forretningskritiske systemer.

It-afdelingen vurderer Igbende i samarbejde med systemejerne kapacitetsbehov for netvaerk og maskinel.

Reservekapacitet skal koordineres, og kravene til reservekapacitet skal med fastlagte mellemrum revurde-
res.

Integration af informationssystemer

Hvis integration af et informationssystem resulterer i en forgget risiko, skal denne vurderes og godkendes
af it-sikkerhedsudvalget.

9.4 Skadelige programmer og mobil kode

It-systemer er sarbare over for uautoriserede indgreb eller ndringer. Derfor skal de beskyttes mod ind-
virkninger fra ondsindede programmer (trojanske heste, orme, logiske bomber, virus, mv.) — i daglig tale vi-
ra. Beskyttelse mod vira hviler grundlaeggende pa brugernes opmaerksomhed pa sikkerheden. Derfor skal
brugerne instrueres i beskyttelse mod vira.

Ejere af it-aktiver skal vaere pa vagt over for vira. Isaer skal behovet for sikringsforanstaltninger, som kan
opdage og beskytte mod vira, overvejes. Flytbare datamedier af fremmed oprindelse skal - ligesom data
modtaget via eksterne netvaerk - kontrolleres for virus, inden de anvendes pa systemerne. Eneste undtagel-
se er data fra it-systemer, der med sikkerhed vides at vaere fri for virus.

Virusbekaampelsesplanen bestar af fglgende elementer:
e al elektronisk post til og fra UCC skannes for spam i UCC's centrale mailgateway eller lignende.

e alle arbejdscomputere og lokale servere har, hvor det er muligt, antivirussoftware. Dette giver en
aktiv beskyttelse idet alle filer automatisk skannes, nar de abnes, og bliver blokeret i tilfeelde af fare
for smitte.

e Paarbejdscomputere og lokale servere skal permanente filer skannes.

Der skal veere et virusberedskab, som dagligt administrerer overvagningssystemet og analyserer alle alar-
mer fra virusbeskyttelsen.
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Antivirus-produkter pd arbejdscomputere

Hvor det er muligt skal it-udstyr, der er tilsluttet UCC’s datanet, have et aktivt og opdateret antiviruspro-
grammel installeret. Dette gaelder ogsa udstyr, som tilsluttes netvaerket via fjernopkobling, f.eks. hjemme-
fra.

Antivirus-produkter pad servere

Der skal sa vidt muligt veere installeret antivirus-beskyttelse pa alle serversystemer.

Styring af antivirus

It-afdelingen skal kunne styre antivirus-software pa alle systemer fra en central lokation. Med styring me-
nes tvungen opdatering, scanning og oprydning.

9.5 Sikkerhedskopiering

Der skal gennemfgres rutinemaessige procedurer for sikkerhedskopiering af data, samt drifts-, haendelses-
og fejllogning. Hvor procedurerne foreskriver det, skal udstyr og lokaler m.m. overvages. Der skal foretages
en sikkerhedskopiering, som sikrer, at alle UCC’s essentielle data og programmer samt parameteropsaet-
ninger kan gendannes i tilfeelde af fejl og uheld. Faciliteterne til sikkerhedskopiering skal vaere omfattet af
de krav, som er anfgrt i UCC’s beredskabsplaner. De specifikke regler vedrgrende sikkerhedskopiering for
de enkelte systemer skal godkendes af systemejerne. Der skal instrueres om:

e hvilke data og programmer, der skal sikkerhedskopieres,

e hvor hyppigt data og programmer skal sikkerhedskopieres og i hvor mange eksemplarer,

e at den backupansvarlige har ansvaret for, at sikkerhedskopierne opbevares betryggende.
Sikkerhedskopier skal gives samme fysiske beskyttelse som it-aktiverne, de sikrer. Sikkerhedskopiens an-
vendelighed skal testes med jeevne mellemrum.

Sikkerhedskopiering af data pa serversystemer

It-afdelingen er ansvarlig for sikker lagring og backup af data pa serverudstyr.

For it-systemer, hvor der stilles saerlige myndighedskrav om opbevaring af data i laengere tid, skal der udar-
bejdes en udvidet backup-procedure.

Overvdgning af procedurer for sikkerhedskopiering

Muligheden for at reetablere data fra backup-systemer skal regelmaessigt testes i et testmiljg. Endvidere
skal reetablering testes efter system- eller proceseendringer, som kan pavirke backup-rutiner.

Sikkerhedskopiering af data pd andre systemer

Pa arbejdscomputere anbefales det, at brugerdata ikke lagres lokalt pa computeren. Brugerdata skal lagres
pa filservere i mapper for personlige eller faelles data. Hvis ejeren alligevel veelger at lagre data lokalt, er det
dennes ansvar, at der forefindes sikkerhedskopier.

Pa udviklings- og testsystemer vurderes det i hvert enkelt tilfaelde, om der skal gennemfgres sikkerhedsko-
piering.
Opbevaring af sikkerhedskopier pad ekstern lokation

Backup-systemer til reetablering af forretningskritiske systemer skal placeres i sikker afstand fra produkti-
onssystemet.
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| gvrigt henvises til beskrivelse af back up- / restore-procedurer, som er godkendt at it-sikkerhedsudvalget.

9.6 Netvaerkssikkerhed

It-afdelingen har ansvaret for det totale netvaerk. It-afdelingen skal Igbende sgrge for at ggre status over
belastningen af datanettet og budgettere ngdvendige udbygninger.

Sikring af netvaerk

UCC'’s datanet skal overvages med et overvagningssystem. Der fgres statistik over trafikken pa datanettets
hoveddele vha. et webbaseret program.

Trafikken pa UCC, dvs. data fra de centrale netvaerksenheder, logges i UCC's firewall. De indsamlede logs
skal bl.a. bruges til:

e at afslgre detaljer i tilfaelde af hacking eller andet misbrug af UCC’s it-systemer eller netvaerk.

e at finde frem til en intern brugers identitet, nar der bruges NAT adresser (Network Address Transla-
tion), f.eks. hvis en ekstern organisations netvaerk/systemer eller ophavsret er kraenket via UCC’s
netvaerk.

e atlgse driftsmaessige problemer med opkoblinger gennem firewall'en.

Adgang til aktive netvaerksstik
Adgang til aktive netvaerksstik skal kontrolleres.

Det skal sikres, at der ikke forefindes ubenyttede, aktive netvaerksstik i offentligt tilgeengelige rum som
gange, kantiner og lignende.

Installation af netvaerksudstyr

Det er ikke tilladt at installere netveerksudstyr pa UCC’s netvaerk uden forudgaende sikkerhedsgodkendelse
fra it-afdelingen.

Tilslutning af udstyr til netvaerk

Generelt ma kun it-afdelingen koble udstyr pa det interne netveerk, men it-afdelingen kan uddelegere ret-
ten til at opkoble udstyr.

Fjernstyring og administration

Adgangen til fijernadministration af de forretningskritiske, interne applikationer tillades efter godkendelse
fra medarbejderens chef/leder.

Beskyttelse af diagnose- og konfigurationsporte

Fysisk og logisk adgang til diagnose- og konfigurationsporte skal Igbende kontrolleres.

Opdeling af netveerk

UCC’s netvaerk er opdelt i et antal virtuelle netvaerk (VLAN), hvor al trafik mellem de enkelte VLAN’s skal
kontrolleres af den centrale firewall.

Rutekontrol

It-afdelingen skal begraense routning imellem forskellige netvaerkssegmenter, saledes at kun ngdvendig tra-
fik videresendes.

Opsaetning af udstyr, der ruter trafik, skal forhandsgodkendes eller installeres af it-afdelingen.
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Kryptering af administrative netvaerksforbindelser

Forbindelser, der benyttes til it-administration, skal krypteres, hvis de benytter offentlige eller usikre net-
veerk, fx internet.

Firewall-funktioner pa servere

Alle servere med indbygget firewall-funktionalitet skal benytte denne til at sikre, at der kun gives adgang til
ngdvendige services.

Personlige firewalls

Alle arbejdscomputere skal benytte firewalls.

9.6.1 Tradlgse netvaerk

Al tradlgst netveerk skal udelukkende etableres af it-afdelingen.

Brug af tradlgse lokalnetvaerk
Brug af tradlgse netveerk tillades for alle med gyldigt brugernavn/kodeord.
Der er etableret tradlgst netvaerk pa alle UCC’s geografiske lokationer. Dette omfatter:

e medarbejdernet
e studerende net
e gaestenet

Brugerne af de tradlgse geestenetvaerk er selv ansvarlige for beskyttelse af deres klienter, da de indbyggede
sikkerhedsfaciliteter ikke er slaet til pa access-punkterne.

Det tradlgse gaestenetvaerk betragtes som et usikkert, ubeskyttet netvaerk. Dette netvaerk anvendes af pri-
vate computere og giver begraensede rettigheder til anvendelse af resurser. Anvendelse af netvaerk for
medarbejdere og studerende kraever, at computeren er medlem af domaenet. Anvendelse af disse netvaerk
giver adgang til de samme resurser som de tradede netvaerk.

Adgang til tradlgse netveerk for gaester

Gaester, hvis identitet er kendt, ma fa udleveret et kodeord til gaestenettet og tilslutte eget udstyr til net-
veerket, forudsat at udstyret ikke generer andre systemer. Dette sker ved oprettelse af en ‘Gaestebruger-
konto’, samt ved oprettelse af feelles geestekonti i forbindelse med korte konferencer.

9.7 Elektroniske forretningsydelser

Offentligt tilgaengelig information

Det er driftsleverandgrens ansvar at offentligt tilgaeengelig information, for eksempel pa virksomhedens
web-server(e), er tilstreekkeligt beskyttet mod uautoriserede andringer.

9.8 Logning og overvagning

Alle vaesentlige systemer skal sa vidt muligt overvages og logges. Driftslogning etableres med henblik pa
kontrol og eftersporing.

Det fysiske driftsmiljg i datacentret skal overvages.
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Datanet og flerbrugersystemer overvages via et centralt overvagningssystem, som i tilfaelde af kritiske fejl
alarmerer den systemansvarlige/vagthavende it-medarbejder via SMS/e-mail.

Kapacitetsovervdgning

Alle serversystemer med kritiske informationer skal Isbende overvages for tilstraekkelig kapacitet til at sikre
palidelig drift og tilgaengelighed.

Overvdgning af systemanvendelse

Overvagningsniveauet skal bestemmes ud fra en risikovurdering for det individuelle system, og alle over-
vagningsaktiviteter skal beskrives.

Af driftstekniske, sikkerhedsmaessige og/eller afregningsmaessige arsager, sker der en lgbende, automatisk
registrering af alle aktiviteter pa de fleste it-systemer. Denne overvagning sker automatisk og kraever ikke
brugernes godkendelse.

Ved mistanke om misbrug har systemadministratorer og de netvaerksansvarlige ret til at overvage aktivite-
terne, herunder ind- og udgdende e-mail, uden pa forhand at informere brugerne herom. En sadan over-
vagning kan kun ske med den lokale chefs forudgaende tilladelse.

Hvor lovgivning kraever det, skal anvendelsen af it-systemer registreres med henblik pa afklaring af uregel-
maessigheder.

Systemlogs fra alle it-systemer, der er klassificerede i kategori 1, skal opsamles pa de enkelte servere. Som
minimum skal al “logon”-information logges, dvs. adgang til applikationer/services pa systemet.

Logs skal opbevares online pa de enkelte servere, og de skal indga i den normale backup procedurer.

Overvdgning af netvaerk

It-afdelingen skal have den ngdvendige viden om og redskaber til overvagning af UCC’s netveerk, for ek-
sempel fejlretning, detektering og sporing af sikkerhedshandelser.

It-afdelingen skal Ipbende overvage netvaerket med henblik pa at opdage og registrere sikkerhedsbrud.

Der skal f@res statistik over trafikmaengden pa netvaerket. Malingerne foretages pa de primaere netvaerks-
og serverforbindelsers routerinterfaces. Trafik til og fra arbejdscomputere males kun ved szrlige behov.

Overvdgning af internetforbindelser

It-afdelingen skal Igbende overvage internetforbindelser med henblik pa at opdage og registrere elektroni-
ske angreb.

Registrering af driftsstatus

Fejl, som opstar i forbindelse med driftsafvikling af kritiske systemer, skal logges og rapporteres. Udbedring
af fejl skal dokumenteres.

Brugerne skal holdes orienteret om fejl og status pa fejlretning via UCC’s driftsstatus-hjemmeside. Denne
side skal veaere tilgaengelig, selv nar der er nedbrud pa UCC's gvrige it-systemer. Der skal veere klare instruk-
tioner og procedurer for logning og behandling af rapporterede fejl. Ejeren af et brugersystem skal godken-
de afhjaelpninger.

Fejlrettelser skal gennemgas for at sikre, at fejlene er blevet rettet tilfredsstillende, herunder at sikkerheds-
kontrollerne ikke er blevet kompromitteret, og at de indgreb, der er sket, er autoriserede.
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Tilgeengelighedshaendelser

Haendelser, som har indflydelse pa tilgaengelighed, skal afklares i henhold til geeldende driftsaftaler (SLA).
Driftshaendelser, der ikke kan afklares inden for aftalt tid, skal udlgse procedurer for haendelseshandtering.
De ramte brugere og systemejere skal informeres.

Skanning af netvaerk og systemer

For at opretholde et tilfredsstillende sikkerhedsniveau skal der skannes efter ugnskede abne porte, vira,
ugnskede tjenester m.v. Skanning ma kun udfgres af it-medarbejdere eller efter aftale med eksterne sam-
arbejdspartnere.

Skanning pa it-systemer skal normalt annonceres til de bergrte omraders systemejere passende tid i forve-
jen. Hvis skanning af netvaerkssegmenter ikke foretages af netvaerksansvarlige for de pageeldende segmen-
ter, skal det annonceres til de netvaerksansvarlige passende tid i forvejen.

Skanning skal udfgres pa en sadan made, at belastning pa netveerk og systemer ikke forhindrer systemernes
drift.

Det er ikke tilladt at skanne eksterne netvaerk fra UCC’s netvaerk.

Opfolgningslogning

Sikkerhedshaendelser, fejlhaendelser og vaesentlige brugeraktiviteter pa UCC’s systemer i kategori 1 og 2
skal logges.

Ugnskede haendelser skal sa vidt muligt kunne spores.

Administratorlog

Aktiviteter udfgrt af systemadministratorer og —operatgrer, samt andre med seerlige rettigheder, skal log-
ges.

Fejllog

Fejllogs fra alle it-systemer, der er klassificeret i kategori 1, skal opsamles pa den centrale logserver, hvor
de skannes automatisk for uregelmaessigheder. Rapporter sendes til den vagthavende it-medarbejder.
Beskyttelse af log-oplysninger

Log-faciliteter og log-oplysninger skal beskyttes mod manipulation og tekniske fejl.

Tidssynkronisering

Driftsanlaegs 'ure' skal veere synkroniserede med eksterne tidsservere af hensyn til korrekte registrerings-
og logningsinformationer.

Revisionsspor

Brugertransaktioner bgr indga pa linie med de gvrige systemlogninger dels for efterfglgende sporing og
dels for en efterkontrol af evt. uautoriserede sggninger, fremvisninger eller anden databehandling. Lognin-
gen bgr indeholde fglgende data:

e Tidspunkt

e Lokationsinformation — afdeling og maskinidentifikation

e Brugeridentifikation — en entydig angivelse af den pagaldende bruger
e Reference til transaktionstypen.
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Der skal foretages logning af relevante transaktioner dels pa operativsystemniveau (fx log on og log off) og
dels i de enkelte delsystemer.

Logning kan bruges bade til Isbende kontrol af transaktioner for at finde sikkerhedsbrud og til efterfglgen-
de opsporing som opfelgning pa konstaterede sikkerhedsbrud.

Der skal efter naermere fastsatte retningslinier foretages rutinemaessig gennemgang af loggen for at identi-
ficere uregelmaessigheder.

Logningerne kan inddeles i niveauer svarende til deres grad af brud pa IT-sikkerheden:

e Niveau 1 — autoriseret adgang af en godkendt bruger (intet brud)
e Niveau 2 — uautoriseret eller unormal adgang af en godkendt bruger
e Niveau 3 —adgang uden normal log on (alvorligt brud).
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10. Adgangsstyring

Adgangen til at udfgre handlinger pa UCC's it-systemer skal beskyttes af autorisationssystemer. Systemerne
har til formal at sikre mod uautoriserede andringer, ordrer, fejl og svindel. UCC’s medarbejdere skal med-
virke til beskyttelse af it-aktiverne gennem korrekt brug af autorisationssystemerne.

10.1 De forretningsmaessige Kkrav til adgangsstyring

Systemer til styring af adgangskoder

Sa vidt muligt skal der benyttes it-systemer, som automatisk kan styre kravene til adgangskoder angivet i
afsnittet "Adgangskoder og metoder"

Sikker log-on

Log-on-graensefladen skal give mindst mulig information om det system, man forsgger at opna adgang til.
Det samme administratorkodeord bgr ikke anvendes pa maskiner inden for og uden for UCC’s firewall.

Retningslinjer for adgangsstyring
Retningslinjerne skal omfatte fglgende punkter:
e Betingelser for adgang til it-anlaeg

e Alle kontraktmaessige og retslige forhold vedrgrende beskyttelse af adgang til it-systemer, uanset
om disse befinder sig pa UCC, hos en samarbejdspartner eller hos en serviceleverandgr.

e Brugerne skal vaere informeret om kravene til autoriseret adgang.

e Brugerne tildeles adgang til UCC’s datanet og gvrige it-aktiver alene ud fra et arbejds- og/eller stu-
diebetinget behov.

e Alle medarbejdere far tildelt en brugerkonto med tilhgrende kodeord og en e-mailadresse ved an-
saettelsen.

e Det er chefen for afdelingens ansvar at fastseette den enkelte medarbejders behov for adgang til
gvrige systemer.

Adgangen til netveerk skal administreres af it-afdelingen.
Adgang til flles systemer, infrastruktur og ydelser skal administreres af it-afdelingen.

Brugerrettigheder til feelles administrative systemer (SIS, @SS, Navision, m.fl.) skal tildeles af den pageel-
dende systemansvarlige.

Der skal foreligge en praecis beskrivelse af, hvordan en bruger oprettes og nedlagges. (Medarbejderes kon-
ti bgr principielt ikke slettes, men blot spaerres for at undga genbrug af kontonavnet).

Registrering af brugere

Hver medarbejder skal udstyres med et “over tid unikt”-brugernavn, saledes at forveksling aldrig kan fore-
komme. Derudover skal det sikres med en adgangskode, som skal overholde den aftalte policy for medar-
bejderes adgangskoder.

Der skal oprettes en postkasse til medarbejderen i UCC's fzlles postsystem.

Afhaengigt af medarbejderens arbejdsopgaver kan vedkommende have adgang til programmer og dele af
netvaerk med egne autorisationssystemer, fx SIS, @SS, Navision.
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Safremt en bruger glemmer sit kodeord, skal Servicedesk pa betryggende made sikre sig brugerens identi-
tet inden udlevering af et nyt kodeord. Brugeren kan ogsa veelge at henvende sig til en administrativ med-
arbejder, som har rettigheder til at tildele et nyt kodeord.

Al it-anvendelse skal i videst muligt omfang kunne spores tilbage til en person.

Der skal findes procedurer for registrering og afmelding af alle brugere og alt it-udstyr over et givent belgb.
Dette kan lzeses i:

e It-politik og -proces ved ophgr af ansaettelsesforhold i UCC
e "Instruks vedr. registrering, afhentning og udskiftning / afhaendelse af computere m.m.".

Enhver bruger og ethvert it-udstyr skal tildeles en entydig identifikation, som skal veere den samme i al den
tid, brugeren eller udstyret har adgangsrettigheder. Identifikationen ma normalt ikke tildeles nogen anden
person eller noget andet udstyr.

En rettighed er en specifikation af en brugers tilladelse til at anvende specifikke funktioner i et it-system,
som benyttes af flere brugere. Systemrettigheder som tilknyttes basissoftware (herunder operativsystemer,
brugerprogrammer, databasesystemer, hjelpeprogrammer og netveerksstyresystemer) skal identificeres.
Personkategorier og udstyr, som kan fa behov for rettigheder, skal ligeledes identificeres.

En medarbejder, der tildeles systemrettigheder for at kunne udfgre sine arbejdsopgaver, ma kun udnytte
disse rettigheder til de angivne formal. Medarbejderen skal vaere klar over, at enhver form for information,
medarbejderen far adgang til under udfgrelsen af disse arbejdsopgaver, er fortroligt og ikke ma misbruges.

Tildeling og sendring af rettigheder skal registreres, og deres anvendelse skal kontrolleres og revurderes re-
gelmaessigt. Det er afdelingschefens ansvar, hvad den enkelte bruger far adgang til. Brugerne skal informe-
res om, hvilke adgangsrettigheder, de far tildelt. Brugerens misbrug af rettigheder vil blive betragtet som
sikkerhedsbrud, der medfgrer sanktioner.

Identifikation af brugerprofiler for eksterne brugere

Brugernavne skal udarbejdes efter en standard navnekonvention. Dette geelder ogsa for gaester, konsulen-
ter og lignende, sa at det er enkelt at identificere dem.

Standardkodeord ma ikke anvendes pa UCC’s systemer. Disse skal andres eller slettes.

Medarbejderes omplacering

Ved omplacering af medarbejdere skal alle rettigheder for pagaeldende bruger revurderes af medarbejde-
rens nermeste leder.

Gennemgang af brugerprofiler

Der skal etableres en opfglgningsprocedure, saledes at systemejere af it-systemer kan foretage en regel-
maessig gennemgang (mindst én gang pr. ar) af adgangsrettigheder med tilhgrende rettigheder. Formalet er
at afdekke, om ugnskede adgangsrettigheder er opnaet uden om de geeldende vilkar.

Det er afdelingschefens ansvar, at de tildelte rettigheder ajourfgres ved sendring af medarbejdernes ar-
bejdsopgaver, herunder sletning ved medarbejderens fratraedelse.

10.2 Administration af brugeradgang

Systemejerne har ansvaret for, at der opstilles procedurer til kontrol af tildeling af adgangsrettigheder til it-
systemer. Procedurerne skal omfatte alle brugerkategorier og hele den periode, hvori adgangsrettigheder-
ne er geeldende, dvs. fra registrering til formel afmelding af en bruger.
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Seerlig opmaerksomhed skal rettes mod de personer, der tildeles rettigheder, som giver dem mulighed for
at omga et it-systems kontroller.
Retningslinjer for skift af kodeord

Retningslinjer for opbygning, handtering og krav til skift af kodeord er beskrevet i 'Beskrivelse af UCC’s po-
litik for kodeord'.

10.3 Brugerens ansvar

Uautoriseret brugeradgang ma ikke kunne forekomme. For at opna et tilpas sikkerhedsniveau, skal autori-
serede brugere fglge de vedtagne retningslinjer for handtering af kodeord m.v.

Alt hvad der foretages via brugerens brugernavn, er entydigt brugerens ansvar.

Brug af kodeordsbeskyttet pauseskaerm

Alle arbejdscomputere aktiverer automatisk kodeordsbeskyttet skeermlas efter et bestemt tidsrum. Medar-
bejderne bgr dog selv aktivere skeermlasen, nar de forlader deres arbejdscomputer. Systemejerne kan dog
fastsaette andre regler end denne i systemejerpapiret. | et sadan tilfaelde er det systemejerpapirets ret-
ningslinjer, som er geeldende.

Opbevaring af kodeord til administrativ adgang

Kodeord for administrativ adgang til systemer, som er medtaget i UCC’s beredskabsplan, skal opbevares i
forseglet kuvert i et aflast og brandsikkert pengeskab.

10.4 Styring af netveerksadgang

Identifikation af netvarksudstyr
De enkelte netvaerksenheder er grupperet i fglgende tre kategorier:

1. Perimeterenheder: Betegner netvaerksudstyr, som er koblet direkte til internettet pa mindst et in-
terface, fx firewalls, VPN og Dial-in udstyr.

2. Kerneenheder: Betegner netvaerksudstyr, som er en del af UCC’s backbone-netvaerk, fx centrale
routere.

3. Distributions/access-enheder: Betegner netvaerksudstyr, som enten distribuerer trafikken mellem
backbone-netvaerket og de enkelte organisatoriske enheder pa UCC, eller netvaerksudstyr, som di-
stribuerer trafikken i en enkelt organisatorisk/geografisk enhed, fx fordelingsswitche i lokale kryds-
felter.

Det er kun medarbejdere i it-afdelingen/it-infrastruktur, der har administrativ adgang til alle tre kategorier.

Beskyttelse af diagnose- og konfigurationsporte

Forbindelser til diagnoseporte skal sikres mod uautoriseret anvendelse, og adgangen skal kontrolleres. Der
skal udarbejdes en procedure, sa diagnoseporte kun er tilgaengelige i en tidsbegraenset periode efteraftale
mellem ejeren og den eksterne leverandgrs tekniske personale.

Autentificering ved adgang til netvaerket

Adgangen til det interne netvaerk fra andre lokationer end UCC skal ske ved brug af brugernavn/kodeord via
en krypteret tunnel.
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Enhver undtagelse herfra er midlertidig og skal pa forhand godkendes af UCC’s it-sikkerhedskoordinator.

Retningslinjer for brug af netvaerkstjenester

Brugere skal kun have adgang til de tjenester, de er autoriseret til at benytte.

Anvendelse af sociale netvark

Det er tilladt UCC’s brugere at anvende sociale netvaerkstjenester som fx Facebook, Twitter og LinkedIn fra
UCC’s netveerk, forudsat at brugen ikke generer eller forhindrer almindelig drift og brug af UCC’s it-
systemer.

10.5 Styring af systemadgang

Adgangen til flerbrugersystemer skal begraenses til autoriserede brugere og it-systemer. Det skal veere mu-
ligt at:

e fastsld og verificere identiteten af hver enkelt autoriseret bruger og udstyr, hvorfra brugeren sgger
adgang,

e sgrge for, at adgangskontrolsystemet sa vidt mulig sikrer brug af hensigtsmaessige kodeord.

Begraenset netvaerkstid

UCC’s systemer er i princippet tilgeengelige dggnet rundt med undtagelse af planlagte systemservices og sy-
stemopgraderinger. Disse laegges i de aftalte servicevinduer og/eller annonceres pa it-afdelingens hjemme-
side.

Automatiske afbrydelser

Nar sessioner har veeret inaktive i en given periode skal de sa vidt muligt termineres automatisk.

Brug af systemvaerktgjer

Adgangsrettigheder og de tilhgrende rettigheder til at anvende systemhjaelpevaerktgjer skal begraenses og
kontrolleres. Enhver form for fjernkontrol med en brugers it-system bgr i hvert enkelt tilfselde godkendes af
den pageeldende bruger.

Udvidede adgangsrettigheder

De udvidede adgangsrettigheder til UCC’s infrastruktur, som fx giver adgang til at rette i UCC’s Active Direc-
tory, ma kun tildeles i meget begraenset omfang og alene ud fra et arbejdsbetinget behov.

Tildeling af udvidede adgangsrettigheder til administrering af hostede systemer og applikationer, som ved-
ligeholdes af it-afdelingen, skal alene ske ud fra et arbejdsbetinget behov. Disse adgangsrettigheder tildeles
udelukkende af systemejeren.

Der skal benyttes seerlige brugeridentiteter (sakaldte A-konti) til de udvidede rettigheder af hensyn til over-
vagning og opfglgning.
Skift af administratorkodeord ved fratradelse

Hvis en person med kendskab til administrative kodeord fratraeder, skal disse kodeord sa vidt muligt 2en-
dres med det samme.

Kodeordsadministration

Systemerne skal sa vidt muligt indeholde kodeordsadministration, der sikrer, at kodeord for servicekonti sa
vidt muligt overholder reglerne for hensigtsmaessige kodeord.
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Zndring af kodeord til servicekonti

Kodeord til servicekonti skal andres, hvis udenforstaende far kendskab til disse, herunder administratorer,
som ophgrer i UCC.

Administrative kodeord skal fglge samme minimumsregler som gvrige kodeord.

Administration af arbejdscomputere

Alle medarbejdere har administratoradgang til deres arbejdscomputere. Medarbejderne er forpligtiget til
ikke at misbruge denne rettighed, herunder installation af ulovligt eller skadeligt software, samt s&endring af
computerens sikkerhedsopsaetning.

10.6 Mobilt udstyr og fjernarbejdspladser

Fjernarbejdspladser

Fjernarbejdspladser tillades, nar sikkerhedspolitikken i gvrigt overholdes.

Antivirusprogrammer

Antivirusprogrammer skal vaere installeret pa mobile arbejdspladser og fjernarbejdspladser. Det er bruge-
rens ansvar, at softwaren holdes opdateret.

Adgang til netvaerket
Adgangen til UCC’s netveerk ma kun ske via sikkerhedsgodkendte Igsninger.

Privat udstyr ma kun tilkobles UCC'’s tradlgse gaestenet og er derudover ikke tilladt pa netvaerket.

Adgang til applikationer pd UCC’s netvaerk

Adgang til fiernadministration af forretningskritiske, interne applikationer tillades efter godkendelse fra den
medarbejderens chef/leder.

It-sikkerhedspolitik i UCC Side 39 af 50



Professionshgjskolen UCC

11. Anskaffelse, udvikling og vedligeholdelse af it-systemer

Indkgb, udvikling og implementering af nye it-systemer i UCC skal forega kontrolleret for at undga en ungd-
vendig forggelse af risikoen for it-sikkerhedsbrud. Sikkerhedsovervejelser bgr altid indga i implementering
af it-lgsninger.

Sikkerhedskrav til it-systemer, inklusive krav til reetableringsprocedurer, skal identificeres allerede i de ind-
ledende analysestadier for at skabe et optimalt Igsningsgrundlag.

Sikkerheden i basissoftwaren og brugersystemer skal supplere hinanden.

11.1 Sikkerhedskrav til it-systemer

Anskaffelsesprocedurer

Det skal sikres, at nyanskaffelser ikke giver anledning til konflikt med eksisterende krav i sikkerhedspolitik-
ken.

Anskaffelser ma ikke give anledning til forgget risiko for sikkerhedshaendelser, med mindre at ledelsen ac-
cepterer den ggede risiko.

Ethvert nyt system skal risikovurderes inden ibrugtagning.

Specifikation af sikkerhedskrav

Krav til sikringsforanstaltninger i nye it-systemer eller &ndrede, eksisterende it-systemer skal specificeres
som en del af den dokumenterede kravspecifikation til it-systemet. Sikringsforanstaltningerne skal ogsa
overvejes ved evaluering af et standardsystem.

Kravene til it-sikkerhed og kontrol skal reflektere den veerdi, som informationsaktiverne tillaegges, og de
gdelaeggelser, der kan opsta som fglge af manglende sikkerhed.

Indbyggede sikringsforanstaltninger i it-systemer skal dokumenteres i alle relevante brugermanualer og
driftsafviklingsinstruktioner. Sikkerhedsforanstaltningerne vurderes arligt under hensyntagen til registrere-
de haendelser og det generelle trusselsbillede.

Ekstra sikringsforanstaltninger kan vaere pakraevet for brugersystemer, som afvikler eller har indvirkning pa
felsomme eller fortrolige informationer.

Omrdder for kravspecifikation

Kravspecifikation skal i forhold til it-sikkerhed inddrage fglgende omrader:
e Adgangskontrol.
e Logning og overvagning af alle vaesentlige haendelser.

e Beskyttelse imod fortrolighedskraenkelser, i det omfang systemet skal behandle fortrolige eller per-
sonhenfgrbare informationer.

e Overholdelse af relevante love eller kontrakter.
e Mulighed for backup af data og systemet.
e Mulighed for genetablering efter kritiske, uforudsete fejlsituationer.

e Krav til viden og uddannelse af driftspersonale.
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11.2 Styring af driftsmiljget

Sikring af testdata

Testdata skal beskyttes og kontrolleres. Brug af virkelige persondata til test skal begraenses og sa vidt muligt
anonymiseres.

Kontrolleret adgang til kildekode

Adgangsrettigheder til kildekoder og objektkoder skal Ipbende kontrolleres for at minimere risikoen for
utilsigtede sendringer.

Migreringsstyring

Hver gang programmer overfgres til driftsmiljget, skal de kontrolleres for at beskytte it-systemernes ekse-
kverbare programmer og for at registrere fejl og uautoriserede a&ndringer. Kontrollen indebzerer, at alle
2&ndringer gennemfgres via en formaliseret Change Management-proces.

Systemudvikling udfert af en ekstern leverandgr

| forbindelse med systemudvikling udfgrt af en ekstern leverandgr bgr UCC som udgangspunkt kraeve:

adgang til at overvage udviklingsprocessen,
e afleveringstest,

e dokumenteret, Igbende kvalitetssikring,

e deponering af kildekode,

e ophavsrettighed pa kildekode.

Krav i neervaerende regelsaet samt reglerne for offentlige indkgb skal fglges.

11.3 Sikkerhed i udviklings- og hjalpeprocesser

De ansvarlige for udviklings-, vedligeholdelses- og driftsstgttefunktioner har ansvar for, at aendringer bliver
gennemgaet. Dette skal sikre, at de ikke kompromitterer sikkerheden i et brugersystem eller dets operatio-
nelle miljg.

Zndringer i standardsystemer

Zndringer i standardsystemer skal begraenses for at fastholde driftsstabilitet. Med undtagelse af eendringer
i parametre og specialopsaetninger skal modifikation af standardprogrammer undgas. Under szerlige om-
steendigheder skal fglgende punkter overvejes:

e risikoen for, at indbyggede kontroller og palidelighedsprocesser kan blive kompromitteret,
e sandsynligheden for, at modifikationen kraever leverandgrens indforstaelse,
e muligheden for, at den gnskede andring kan leveres af leverandgren som en opdatering,

e risikoen for, at &ndringen kan medfgre, at UCC bliver ansvarlig for fremtidig programvedligeholdel-
se.

Herudover skal det originale standardprogram gemmes, og alle zendringer skal foretages pa en entydigt
identificeret kopi. £ndringerne skal dokumenteres, sa de eventuelt kan foretages pa fremtidige versioner.
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Zndringsstyring

Der skal fgres kontrol med implementering af udvidelser og eendringer af brugersystemer for at minimere
fejl og misbrug. Sikkerheds- og kontrolprocedurer ma ikke kompromitteres.

Der skal findes procedurer til udvidelses- og andringskontrol af brugersystemer. Tilpasninger, opsaetninger
eller &ndringer skal ske i henhold til retningslinjerne for brugersystemets anvendelse.

Den systemansvarlige har ansvar for at foretage tilpasning, opsaetning eller &ndring af programparametre
eller alternativt sikre, at kun programleverandgren udfgrer dette som serviceopgave.

It-systemets brugere ma ikke have adgang til tilpasninger eller opsaetninger.

Implementering af aendringer skal foretages pa et aftalt tidspunkt.

Sikring af applikationsudviklingsmiljgerne

Udviklingsmiljger skal sikres mod trusler sa som uautoriseret adgang, andringer og tab. Data skal sikres ef-
ter fglsomhedsniveau.

Adgangskontrol for kildetekst

Kildetekst til applikationer under udvikling skal beskyttes med adgangskontrolsystemer for at sikre integri-
teten.

Sikkerhed i applikationsudvikling

Sikkerhed skal inkluderes som en integreret del af alle udviklingsprojekter.

Sikring af udviklingsmiljoer

Udviklingsmiljger skal szerligt sikre integritet i udviklingsprocessen, herunder sikring mod tab af data.

Gennemgang af systemer efter zendringer

Nar driftsmiljgerne andres, skal kritiske forretningssystemer gennemgas og testes for at sikre, at UCC’s
daglige drift ikke kompromitteres.

11.4 Sarbarhedsstyring

Godkendelse af nye eller 2ndrede systemer

It-afdelingen skal etablere en godkendelsesprocedure for nye systemer og nye versioner af eksisterende sy-
stemer.

Rettelser til operativsystemer og applikationspakker

It-afdelingen skal Ipbende vurdere tilgeengelige sikkerhedsrettelser til anvendte software, for eksempel
"patches" eller "hot-fixes". Udrulning/installation skal foretages efter behov.

Stgrre operativsystemopdateringer, for eksempel "service packs"

Nar stgrre opdateringer, for eksempel "service packs", til anvendte operativsystemer er gjort tilgengelige
fra leverandgrer, skal it-afdelingen vurdere, om disse skal installeres.

Stgrre opdateringer skal testes grundigt for kompatibilitet med anvendte applikationer, inden opdaterin-
gerne installeres i produktionsmiljget.
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Storre applikationspakkeopdateringer, for eksempel "service packs"

Nar stgrre opdateringer til anvendte applikationer er gjort tilgaengelige fra leverandgrer, skal it-afdelingen
vurdere, om disse skal installeres.

Stgrre opdateringer skal testes i et testmiljg, inden opdateringerne installeres i produktionsmiljget.
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12. Styring af it-sikkerhedshaendelser

12.1 Rapportering af it-sikkerhedshandelser og svagheder

Alle brugere af it-systemer skal instrueres om, at de har pligt til og ansvar for at rapportere mistaenkelige
handelser sa hurtigt som muligt til Servicedesk / 9999. Medarbejdere, samarbejdspartnere og eksternt
service- og radgivningspersonale skal informeres om rapporteringsprocedurer og de typer af handelser,
der kan forekomme. Haendelserne kan vaere sikkerheds- og lovbrud, sikkerhedssvagheder, program- og
funktionsfejl.

Ansvar og forretningsgange for sikkerhedshaendelser

Der skal udarbejdes procedurer, som kan sikre en effektiv og hurtig reaktion pa haendelser, som kan true it-
sikkerheden. Medarbejdere i It Drift og support, samt brugerne, skal instrueres om, at alle har ansvar for at
reagere ved tegn pa sikkerhedstruende eller tabsgivende haendelser under driftsafviklingen.

Forholdsregler og alarmering ved kriser, haendelser af fysisk karakter og virtuelle angreb er beskrevet i do-
kumentsaettet "Beredskabsstyring”.

Rapportering af formodede sikkerhedshaendelser

Ved konstatering af brud eller formodede brud pa it-sikringsforanstaltninger skal rapportering straks ske til
Servicedesk / 9999.

Rapportering af sikkerhedshaendelser

It-sikkerhedskoordinatoren skal rapportere om haendelser af betydning for sikkerheden til it-
sikkerhedsudvalget

Rapportering af programfejl

Brugere, som observerer programfejl skal rapportere dette til Servicedesk / 9999.

12.2 Handtering af sikkerhedsbrud og forbedringer

Proces for reaktion pd haendelser

It-sikkerhedskoordinatoren har ansvar for at definere og koordinere en struktureret ledelsesproces, der sik-
rer en passende reaktion pa sikkerhedshaendelser.

Kontrol og opfolgning pa sikkerhedsbrud

Brud pa sikkerheden, uautoriseret adgang og forsgg pa uautoriseret adgang til systemer, informationer og
data skal registreres.

Indsamling af beviser

Hvis et sikkerhedsbrud afstedkommer et retsligt efterspil sa skal der indsamles, opbevares og prasenteres
et fyldestggrende bevismateriale. Dette er beskrevet naermere i "Beredskabsstyring - haendelseshandte-
ring".

At lzere af sikkerhedsnedbrud

It-sikkerhedsudvalget skal etablere et system, som kan kvantificere og overvage typer af sikkerhedsbrud,
herunder deres omfang og omkostninger. Dette er beskrevet naermere i dokumentszettet "Beredskabssty-
ring".
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Vurdering af tidligere haendelser

It-sikkerhedsudvalget holder mgde hvert kvartal, hvor den forgangne periodes handelser gennemgas. Pa
den baggrund anbefaler it-sikkerhedsudvalget, hvorvidt et it-sikkerhedssystem kan forbedres eller praecise-
res. Udvalget kan fx fremsaette forslag om opdaterede regler, procedurer og/eller risikovurderinger.
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13 Beredskabsstyring

Risikostyring og kriseplanlaegning er ngdvendige for at sikre UCC mod uforudsete haendelser. Ngdplanerne
skal vaere med til at opretholde driften saledes, at skaderne for UCC minimeres.

For at formindske konsekvenserne af ulykker og fejl i UCC's it-systemer skal en beredskabsplanlagning for
reetablering af forretningskritiske systemer udarbejdes. Fglgende overvejelser danner grundlag for bered-
skabsplanlaegningen og dens omfang:

e Det skal vurderes, hvordan ulykker og fejl i it-systemerne kan indvirke pa UCC's aktiviteter, samt
med hvilke midler aktiviteterne kan fortszette, indtil it-systemerne er reetableret.

e De kritiske systemer skal udpeges og prioriteres indbyrdes.

e Tidsrammer for, hvor hurtigt systemerne igen skal vaere operationelle efter et uheld, skal fastleeg-
ges.

Systemejeren - i samarbejde med it-afdelingen - beslutter, hvilke systemer, der skal udarbejdes bered-
skabsplaner for, og hvem der har kompetence til at iveerksaette dem.
Ramme for beredskabsplaner

It-sikkerhedsudvalget skal fastlaegge en ensartet ramme for UCC’s beredskabsplaner for at sikre, at alle pla-
nerne er ssammenhangende og tilgodeser alle sikkerhedskrav. Desuden fastsatter udvalget en prioritering
af afprgvning og vedligeholdelse.

Beredskabsplanen skal angive betingelserne for, i hvilke situationer den helt eller delvist skal aktiveres. Den
skal preaecisere, hvilke persongrupper, som har det overordnede ansvar under en it-beredskabssituation,
hvordan de alarmeres, og hvordan den koordinerede indsats organiseres.

Nye planer skal veere forenelige med eksisterende ngdprocedurer, fx evakueringsplaner og arrangementer
af separate it-ngdinstallationer, telekommunikation, lokaliteter og personales midlertidige placering.

Beredskabsplaner for forretningskritiske funktioner

Systemejerne er ansvarlige for, at passende beredskabsplaner udarbejdes og vedligeholdes for de enkelte
systemer med det formal at minimere nedbrud og udgifter som fglge af sikkerhedshandelser.

Ngdprocedurer for kritiske processer

Der skal for alle forretningskritiske processer eksistere en opdateret ngdprocedure, som kan saettes i drift.

Identifikation af kritiske processer

Alle forretningskritiske funktioner og deres relaterede processer, systemer og ejere skal vaere identificerede
og dokumenterede.

Reetablering af forretningskritiske systemer

For alle forretningskritiske systemer skal der forefindes en plan for reetablering.

Beredskabsstyringsproces

It-sikkerhedsudvalget skal udarbejde og vedligeholde en tvaerorganisatorisk beredskabsstyringsproces, som
skal behandle de krav til it-sikkerhed, der er ngdvendige for UCC’s fortsatte drift.
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Beredskabsplan

Beredskabsplaner skal udarbejdes, afprgves og vedligeholdes for virksomhedskritiske systemer og proces-
ser. It-sikkerhedsudvalget er ansvarlig for at koordinere disse aktiviteter og for at lave en arlig statusrapport
til direktionen.

Aktivering af beredskabsplanen
Det skal veere klart defineret, hvem der har ansvaret for aktivering af beredskabsplaner.
Medarbejdere, som udggr en del af beredskabsplaner, skal veere informeret om dette ansvar.

Alle medarbejdere skal vaere informeret om beredskabsplanernes eksistens og placering.

Uddannelse i beredskabsplaner

It-sikkerhedskoordinatoren har ansvaret for, at medarbejdere modtager tilstreekkelig uddannelse i de aftal-
te beredskabsprocedurer, inklusive krisehandtering.

Afprovning og vedligeholdelse af beredskabsplaner

Beredskabsplanens aktualitet og duelighed skal sikres ved regelmaessig opdatering og afpr@vning af planens
vaesentligste dele. Der skal tages hgjde for aendringer i UCC’s aktiviteter eller organisation, som kan vaere
medvirkende til, at beredskabsplanen ikke laengere er aktuel. Medarbejderne skal holdes orienteret om
planen.

Afprgvning af beredskabsplaner skal indeholde:
e En skrivebordstest af de forskellige scenarier.
e Simuleringer (med henblik pa at traene deltagerne i handtering af deres roller).

e Teknisk reetablering (sikring af, at tekniske systemer kan reetableres effektivt).
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14. Overensstemmelse med lovbestemte og kontraktlige krav

Mange aspekter af UCC’s virke kan vaere omfattet af lovgivning eller veere pavirket af kontrakter eller eks-
terne parters rettigheder.

UCC's systemer skal vaere i overensstemmelse med lovbestemte og kontraktmaessige krav. Forretningsgan-
ge, procedurer og politik for it-sikkerhed skal arligt tages op til revurdering.

14.1 Overensstemmelse med lovbestemte krav

14.1.1 Identifikation af relevant lovgivning

Ledelsen er ansvarlig for at identificere lovgivning, som er relevant for UCC’s drift, eller uddelegere dette
ansvar til en medarbejder.

Ledelsen er ansvarlig for, at alle eksterne sikkerhedskrav og UCC’s handtering heraf klarlaegges, dokumen-
teres og vedligeholdes Igbende.

14.1.2 Ophavsret

Ophavsretligt beskyttet materiale ma ikke kopieres uden samtykke fra indehaveren af ophavsretten. Op-
havsretten er styret ved udstedelse af licenser.

Ved salg eller videregivelse af it-udstyr skal det sikres, at programlicenserne overfgres til de nye brugere. |
modsat fald skal de bergrte programmer slettes, inden it-udstyret videregives.

Brugerne skal orienteres om, at overtraedelse af bestemmelser i forbindelse med ophavsretsbeskyttelse
kan medfgre sanktioner og anklage mod UCC og den bruger, som begar overtradelsen.

Brugeren er personligt ansvarlig for, at licenskravene er opfyldt for det software, denne selv installerer.

Retningslinjer for ophavsrettigheder

Ledelsen har det overordnede ansvar for, at UCC fastholder en passende opmaerksomhed pa ikke at kraenke
tredjeparts ophavsrettigheder.

It-afdelingen skal vedligeholde dokumentation for ejendomsretten af licenser.

Det skal Igbende kontrolleres, at software-licensaftaler overholdes, fx. at eventuelle begraensninger i antal
brugere, servere eller kopier overholdes.

Det skal Igbende kontrolleres — fx med stikprgvekontroller — at der kun er installeret autoriserede systemer
med autoriserede licenser pa UCC’'s computere.

Som udgangspunkt fgres der udelukkende kontrol med det software, som it-afdelingen installerer pa com-
puterne.

Brugere ma ikke kopiere, konvertere eller udtraekke information fra billed- og lydfiler eller tilsvarende res-
sourcer, med mindre dette specifikt tillades fra rettighedshaveren.

Administration af softwarelicenser

Medarbejdere og studerede, som har autorisation til at anvende kopier af UCC’s programmer pa deres pri-
vate udstyr, skal fglge de procedurer og kontroller, som generelt er geeldende i UCC.

Det skal undersgges, om udlevering af licensbeskyttede programmer, som skal anvendes hos den eksterne
driftsserviceleverandgr, kreever licensgivers godkendelse.
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14.1.3 Beskyttelse mod misbrug af it-udstyr

Anvendelse af it-faciliteter til uhensigtsmaessige formal uden saerlig tilladelse betragtes som uretmaessig.
Hvis sadanne aktiviteter identificeres ved overvagning eller pa anden made, skal det patales umiddelbart,
og aktiviteterne skal bringes til ophgr.

14.2 Overensstemmelse med sikkerhedspolitik og -retningslinjer

UCC's ledelse skal sikre sig, at dens it-sikkerhedspolitik bliver overholdt, og at vedtagne sikringsforanstalt-
ninger bliver implementeret og fungerer med den tilsigtede effekt.

Til dette formal ma ledelsen indfgre og vedligeholde et betryggende, internt kontrolsystem for det daglige
arbejde, saledes at medlemmerne af ledelsen pa alle niveauer holdes fast til deres ansvar for sikkerheden i
egne funktionsomrader.

Opfolgning pad implementering af sikkerhedspolitikken

Mindst en gang arligt skal der gennemfgres en systematisk opfglgning pa overholdelsen af it-
sikkerhedspolitikken i hele organisationen. Dette initieres af it-sikkerhedsudvalget. Resultatet rapporteres
til gverste ledelse.

Hver enkelt chef skal Igbende sikre, at it-sikkerhedspolitikken bliver overholdt inden for eget ansvarsomra-
de.

Gennemgang af sikkerhedspolitik

It-sikkerhedsudvalget skal kontrollere, at it-sikkerhedspolitikken er indarbejdet i organisationen og bliver
overholdt.

Overtradelse af sikkerhedsretningslinjerne

Det er ikke tilladt at forsgge at omga sikkerhedsmekanismer.

Det er ikke tilladt at foretage uautoriseret afprgvning af sikkerheden.
Bevidste eller gentagne overtraedelser vil medfgre disciplinaere sanktioner.

Det er ledelsens ansvar at sanktioner for brud pa UCC’s politikker, regler eller retningslinjer handhaves
konsekvent og i overensstemmelse med geeldende lovgivning.

14.3 Beskyttelsesforanstaltninger ved revision af it-systemer

Sikkerhed i forbindelse med revision

Revisionskrav og -handlinger i forbindelse med systemer i drift skal planlaagges omhyggeligt og aftales med
de involverede parter for at minimere risikoen for forstyrrelser af UCC’s forretningsaktiviteter.

De personer, som udfgrer revisionen, skal vaere uafhangige af det reviderede omrade.

Beskyttelse af revisionsvaerktgjer

Adgangen til revisionsveerktgjer skal begraenses for at forhindre misbrug.
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Bilag - Termer og definitioner

ABA-anlaeg

Se 'Automatisk brandalarmeringsanlaeg’

Accesspunkt

Er forbindelsespunktet imellem det tradede / kablede netvaerk pa UCC og det tradlgse netvaerk. Via et ac-
cesspunkt kan en medarbejders computer fa adgang til medarbejdernetveaerket, mens de studerendes eller
eksterne samarbejdspartneres computere kan fa adgang til gaestenetvaerket.

Adgangskontrol - fysisk

Enhver fysisk sikringsforanstaltning mod uautoriseret adgang til et sikkerhedsomrade.

Adgangskontrol - logisk

Enhver programmerbar sikringsforanstaltning mod uautoriseret anvendelse af UCC’s it-aktiver.

Adgangskontrolanlaeg, elektronisk (ADK-anlaeg)

Et anlaeg, der har til opgave at overvage og kontrollere trafikken gennem en fysisk adgangsvej. Via en ind-
leseenhed foretages der en entydig identifikation, som sammenholdt med tid og sted legitimerer og abner
den pageeldende adgangsvej.

Adgangskontrolliste

En liste over brugere og deres tildelte autorisationer og rettigheder til at anvende UCC's it-aktiver. Se ogsa
"Autorisation" og "Rettigheder".

Adgangskode/Kodeord (password)

Kombination af tegn, som benyttes til verifikation af en brugers identitet.

Adgangskort

En identifikationsbaerer, der fx er udformet som et plastickort. Kortets dataindhold identificerer den per-
son, kortet er udstedt til.

ADK-systemet

Se 'Adgangskontrolanlaeg’

Aktiver
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Alt, der har vaerdi for UCC, ogsa immaterielle vaerdier som fx it-systemer, data, procedurer og dokumenta-
tion. Se ogsa "Informationsaktiver".

Applikationssystem

Se "Informationsbehandlingssystemer".

Arbejdscomputer

Betegnelse pa en PC, der benyttes af en enkelt bruger, og som er tilkoblet et netveerk, som giver mulighed
for at anvende falles ressourcer og datakommunikation.

Arkiv (dataarkiv)

Opbevaringssted, hvor man systematisk opbevarer data pa maskinlaesbare medier.

Autenticitet

Egenskab, der sikrer, at en ressource eller person er den haevdede (anvendes fx ved log-on og elektronisk
underskrift/digital signatur).

Autentificering/autentifikation

Verifikation af en afsenders eller en modtagers autenticitet.

Automatisk Brandalarmeringsanleeg (ABA-anlzeg)

Anlaeg udfgrt i overensstemmelse med forskrift 232 fra Dansk Brandteknisk Institut, som overvager mod
brandkendetegn og alarmerer i tilfaelde af ildebrand.

Automatisk Indbrudsalarmeringsanlzeg (AlA-anlaeg)

Anlaeg udfgrt i overensstemmelse med DS 471, der overvager mod og alarmerer i tilfaelde af indbrud.

Autorisation

Rettighed til at udfgre specifikke funktioner, samt tilladelse til at anvende pa forhand tildelte ressourcer.

Backup af data

Sikkerhedskopieringsaktivitet. Lagring af vigtige data og programmer pa et eksternt lagermedie, som kan
opbevares sikkert og anvendes i tilfeelde af, at de originale data er gaet tabt.

Backupansvarlig

Person med ansvar for sikkerhedskopiering.
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Barriere

Fysisk afgraensning, som har til formal at adskille omrader. Afgreensningen kan veere reel (fx vaeg) eller sym-
bolsk (fx malet linje pa gulv suppleret af adgang forbudt skilt).

Basissystemer

Opdeles i operativsystem(er) og hjalpeprogrammer. Se ogsa "It-systemer".

Beredskabsplan

Indeholder beskrivelser af redningsaktioner, der skal anvendes, hvis der indtrader en forstyrrende afbry-
delse af UCC's forretningsprocesser. Planerne beskriver redningsaktionerne, og hvem som skal igangseette
dem.

Der er for UCC udarbejdet en BCP — Business Continuity Plan og en DRP — Disaster Recovery Plan.

Bibliotek (for data og programmer)

Et system, der registrerer opbevaring af data og programmer. Desuden fgrer det kontrol med til- og afgang
af fx basis- og netvaerksprogrammer, brugerprogrammer, udviklings- og testprogrammer, programkildeko-
der og data. Derudover indeholder det en liste over brugere, der har faet tilladelse til at anvende disse. De
forskellige biblioteksdele holdes adskilt.

Brugerprogram/system

Se "It-systemer".

Bygningsskallen
Se "Skallen".

Celle

Et barrikaderet lokale inden for et sikkerhedsomrade, som er beskyttet med yderligere sikring i form af
bygningsmaessig adskillelse og separat adgangskontrol.

Centralt udstyr

It-udstyr, hvor flere arbejdscomputere er tilsluttet en server eller en samling af servere ("cluster"). Se ogsa
"Informationsbehandlingsudstyr".

CE-maerke

Et maerke, der pafgres elektrisk udstyr, og som derved garanterer, at EU-regler og -direktiver er overholdt
med hensyn til personsikkerhed.

CERT
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Computer Emergency Response Team, der overvager it-sikkerheden pa bl.a. Forskningsnettet i Danmark,
hvor det er en tjeneste fra UNIeC. Link: https://www.cert.dk/

Chat

Snak eller diskussion mellem to eller flere personer over et netvaerk. Kommunikationen sker via tastaturet
pa PC'en.

Data

En formaliseret repraesentation af kendsgerninger eller instruktioner.

Dataansvarlig

En person, der er udpeget til at have sikkerhedsmaessigt ansvar for et system- og/eller data. Se ogsa "Ejer".

Dataarkiv

Se "Arkiv".

Dataejer

Ejeren af de data, der er placeret i et it-system, fx er en medarbejder eller studerende dataejer for de data,
der er placeret i mail-boksen eller filer i personlige- og faellesdrev.

Dataintegritet

Se "Integritet".

Datamedier

Fysiske lagringsmedier, hvorpa der ad elektronisk vej er lagret data. Datemedier kan fx veere disketter,
band, diske, CD-ROM, EPROM og USB-lagringsenheder.

Dekryptering

Den modsatrettede proces af en kryptering.

Diagnoseport

Tilkoblingsstik i it-udstyr til kommunikationsforbindelse med ekstern servicetjeneste. Via kommunikations-
forbindelsen kan en servicetekniker fra et andet geografisk sted registrere udstyrets driftstekniske data,
statusinformationer og @vrige informationer. Hvis diagnoseporten er aktiv/aben kan der foretages fejlret-
telser. Se ogsa "Port".
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Digital signatur — NEMID

Den digitale signatur bruges til verifikation af meddelelsens integritet og afsenderens autenticitet.

Downloade

At kopiere data (fx programmer) fra en computer koblet pa Internettet til ens egen PC.

n Ejer"

For manuelle systemer er der ofte i en virksomhed en naturlig oplevelse af, hvem der er "ejer" af et system
og dets informationer, og at "ejeren" har savel ansvar for som rettigheder til informationerne.

Bogholderen "ejer" de finansielle informationer, salgslederen "ejer" de afsatningsmaessige informationer,
og lagerforvalteren "ejer" de beholdningsmaessige informationer. Ansvar for og rettigheder til systemer og
informationer bliver ofte mere diffust, nar et system digitaliseres. Det er derfor ngdvendigt aktivt at sikre,
at dette ansvar bibeholdes. "Ejeren" bestemmer, hvilke brugere, der kan anvende et system og dets infor-
mationer.

Ekstern bruger / samarmbejdspartner

Dette kan fx vaere en ekstern konsulent, som er ansat til en opgave i UCC, eller en geesteforelaeser.

Entitet

En uafhaengig enhed, som har selvstandig eksistens, fx en node/en person.

Firewall

Se "Logisk filter".

Fortrolighed

Sikkerhed for, at indholdet af en meddelelse ikke kan afslgres af uvedkommende.

Funktionsadskillelse

Funktionsadskillelse er en sikringsforanstaltning, hvis hovedprincip er, at den samme person ikke bade ma
udfgre og godkende en given operation eller funktion.

Fysisk sikring

Sikringsforanstaltninger, som er baseret pa fysiske eller mekaniske foranstaltninger for imgdegaelse af ty-
veri, indtrangning, haervaerk, eller anden gdelaeggelse af aktiver. Se ogsa "Tyverisikring, mekanisk".

Hacking
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Betegner den ulovlige handling, at en ukendt og uautoriseret person i det skjulte anvender andres informa-
tionsbehandlingsudstyr, systemer, informationer eller data. Handlingen udfgres fx ved hjzelp af teknisk om-
gaelse af de logiske adgangskontrolsystemer. Se ogsa "Penetrering".

Hemmeligholdelse

Se "Fortrolighed”.

Hjalpeprogram

Standardbetegnelse for veerktgjsprogrammer, som anvendes til fx redigering, filkopiering, filsammenlig-
ning, fejlrettelser og optimering.

Identitetskort (ID-kort)

Et kort eller lignende, der identificerer indehaveren, som legalt er i besiddelse af identifikationen (fx pas,
betalingskort og k@rekort).

Indbrudskriminalitet

Foreligger, nar en person i berigelseshensigt har skaffet sig ulovlig fysisk adgang til aktiver.

Inddata

Alle data, som overfgres til eller indrapporteres i et it-system.

Information

Den mening, der tilleegges en maengde af data. Se ogsa "Data”.

ISMS

"Information Security Management System”, dvs. et it-sikkerhedsstyringssystem. Systemet bruges til at sty-
re planlaegning, udfgrelse, kontrol, og korrektion af sikringsforanstaltninger, saledes at det valgte sikker-
hedsniveau fastholdes.

It-aktiv

Omfatter alle de programmer, der anvendes i UCC, de tilhgrende data, samt servere og computere.

It-aktiv, kritisk

Et it-aktiv, der truer UCC’s forretning, hvis det ikke fungerer.

It-leeringsagent
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En repraesentant i de enkelte afdelinger i UCC, som har en szrlig interesse for it, og dermed er blevet ud-
naevnt til laeringsagent inden for it-omradet. Laeringsagenten star for orientering og vejledning i it til med-
arbejdere og studerende pa afdelingen.

It-systemer

Betegnelsen for en samling programmer til Igsning af en samlet maengde opgaver. Grundlaeggende opdeles
informationsbehandlingssystemer i to hovedgrupper:

e Basissystemer, der oftest er hardwareafhaengige, bestar af operativsystem(er) og hjaelpepro-
gram(mer). Basissystemer, ofte benavnt styresystemer eller driftssystemer, er grundlaget for al in-
formationsbehandling og skal vaere i funktion, fgr alle andre programmer kan anvendes.
Operativsystemerne styrer kommunikationen mellem datamaskinen, andre datamaskiner, andet
udstyr, brugerprogrammer og brugere.

Hjeelpeprogrammerne er vaerktgjer, som benyttes til fx at rette fejl i operativsystemet eller foreta-
ge optimering af driften pa informationsbehandlingsudstyret.

e Brugersystemer, der er afhaengige af det valgte basissystem, opdeles i egenudviklede systemer og
standardsystemer.

Egenudviklede systemer er unikke, specialudviklede programmer til specifikke opgavelgsninger el-
ler ssmmenhangende opgavekomplekser i en virksomhed eller mellem flere virksomheder. De ud-
vikles som en specialopgave af en udvalgt programleverandgr eller af en virksomheds egne pro-
grammgrer.

Standardsystemer er universelle programmer til Igsning af virksomheders generelle arbejdsopga-
ver, som fx bogholderi, lgnningsregnskab, ordre- og lagerstyring, kalkulation, tekstbehandling og il-
lustrationstegning.

Standardsystemer anskaffes fra mange forskellige lagerfgrende leverandgrer. Den enkelte bruger
kan i nogen grad tilpasse et standardsystems opsaetning og funktioner ved at vaelge mellem nogle
indbyggede parametermuligheder. Ofte ssmmensaettes flere standardsystemer til en integreret
programpakke/Office suite.

It-system, kritisk

It-system der i et samarbejde imellem systemejeren og it-sikkerhedsudvalget er kategoriseret i klasse 1.
Dvs. at it-systemet er af yderste vigtighed for driften af UCC og som fx ikke bgr have vaesentlig nedetid imel-
lem 7:30 0g 17:00

It-sikkerhedskoordinator

Person med ansvaret for udarbejdelse af regler og procedurer for sikringsforanstaltninger for UCC’s it-
sikkerhed.

It-stamblad

It-stambladet udarbejdes for savel materiel (servere) som systemer (applikationer). It-stambladet skal om-
fatte de data, som er ngdvendige for den daglige drift, sikkerhedsregler og regler for opsatning, service,
reparation, samt genetablering af systemerne efter alvorlige fejl og/eller situationer, hvor anlaegget skal
nyanskaffes.
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It-revision

Aktivitet, som kontrollerer, at den gnskede it-sikkerhed i henhold til UCC’s politik for it-sikkerhed og for-
skrifter for it-sikkerhed er til stede og efterleves. Revisionen dokumenteres og foreleegges virksomhedens
ledelse. It-revisionen udfgres af en ekstern revisor.

Junk-mail

Junk-mail kan oversaettes til noget i retning af skraldespandspost. Det kan vaere pa papir, pa fax eller e-mail.
Det er mest udbredt i e-mail, fordi det er let og billigt at sende til mange pa én gang. Junk-mail er typisk
uopfordrede og userigse e-mails med tilboud om hvad som helst.

Karakter

Ethvert stort eller lille bogstav, tal eller tegn, der anvendes enkeltstaende eller som en tilladelig sekvens.

Kildekode

Et informationsbehandlingsprogram, der er skrevet i et symbolsk og standardiseret programmeringssprog.

Klartekst

Ubeskyttet og umiddelbar lzeselig tekst.

Klassifikation

Se "Risikokategori”

Kompatibilitet

Den forenelighed, som skal veere til stede, for at noget (et system) kan virke sammen med noget andet (an-
dre systemer).

Kopi- / print-kort

Plastikkort med medarbejderens navn og initialer, som kan anvendes pa kopi-printere. Der udstedes lig-
nende kort med pafgrt navn og studienummer til de studerende.

Kryptering

Omsatning (kodning) af leesbar klartekst, saledes at teksten ikke er leesbar for udenforstaende, uden at de
er i besiddelse af krypteringsforskriften og krypteringsngglen.

LAN

Se “Lokalnetveerk”.
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Log-off

Er den afsluttende procedure for brugeren af et it-system, hvorved forbindelsen mellem en arbejdscompu-
ter og programmerne afbrydes.

Log-on

Er den ngdvendige indledende procedure, hvormed en bruger etablerer sin tilladelse til at anvende en
computer og/eller it-systemer.

Lokalnetvaerk (LAN)

Et netvaerk, som benyttes til datatransmissioner mellem forskelligt informationsbehandlingsudstyr inden
for samme virksomhed, og som i nogle tilfaelde kobles sammen med andre interne og eksterne netvaerk,
med offentlige netvaerk eller andre datakommunikationsforbindelser. Se ogsa "Netvaerk”.

Medarbejder

En person, der er ansat i UCC. For at fa adgang til UCC it-resurser, skal medarbejderen vaere oprettet i
stamdatasystemet SIS.

Netvaerk

Generel betegnelse, der daekker alle typer af sammenhangende datakommunikationsforbindelser mellem
centralt udstyr, servere, arbejdsstationer og andet kommunikationsudstyr.

Netvaerksansvarlig

Person med ansvaret for drift af og sikkerhed i netveerket eller segmenter af netvaerket.

Node

Adresserbart punkt pa et datanetvaerk (fx en arbejdscomputer, printer, switch, netvaerksomskifter, router).

Objektkode

Et maskinlaesbart program, som umiddelbart kan afvikles pa en datamaskine.

Operativsystem

Et grundlaeggende program eller programkompleks, som foretager den overordnede styring af alt, hvad der
kan afvikles pa it-udstyr.

Opgradering

Udskiftning af hidtil anvendt it-udstyr og -systemer med andet kompatibelt materiel, som kan yde mere el-
ler muligggre bedre rationel anvendelse.
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Opkobling

Etablering af en datakommunikationsforbindelse.

Orm

Et selvsteendigt program, som er i stand til at lave kopier af sig selv hele tiden uden at vaere afhaengig af et
andet program. Kan spredes via datanetveerk og databarende medier m.v. til andet udstyr, hvor ormen
starter sig selv og stjaeler datakraft fra udstyret, som herved overbelastes.

Overvaget omrade

Et afgraenset omrade, der fx elektronisk tyveri- og brandovervages af et automatisk alarmeringsanlaeg.

Password

Se ”Adgangskode”.

Penetrering

At skaffe sig mulighed for ulovligt at anvende informationer, data eller datasystemer uden at have den for-
ngdne autorisation og uden at blive opdaget. Se ogsa “Hacking”.

Personaleansvarlig

En medarbejders naeermeste leder, der har personaleansvar.

Personligt drev

P-drevet, som alle studerende og medarbejdere i UCC har adgang til.

Piratkopiering

At foretage kopiering af et it-program eller information i strid med lovgivningen om licensaftaler.

Port

Generel betegnelse for elektriske kredslgb, der virker som interfaces mellem informationsbehandlingsud-
styr, arbejdsstation og andre ydre tilsluttede enheder via datakommunikationsforbindelser.

Print- / kopi-kort

Se "Kopi- / print-kort”

Protokoller

Regler, som er reguleret af standarder, normer, tekniske metoder og specifikationer, der er fastsat med det
formal at kunne fortolke og udveksle data.
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Palidelighed

Egenskab, der sikrer, at den forventede opfgrsel og de forventede resultater opnas.

Rettigheder

Betegnelsen for de rettigheder, som specificeres for en autoriseret bruger til legalt at anvende en vedtagen
maengde af it-ressourcer, herunder data, til sine arbejdsopgaver.

Revision, pkonomisk

En kontrol af, hvorvidt en virksomheds regnskaber, hvad enten de fremstilles manuelt eller elektronisk, ud-
f@res betryggende og i overensstemmelse med bogfgringspligten, lovgivningen og virksomhedens bestem-
melser og forretningsgange.

Revision, IT

Se ’It-revision’

Risiko
Det beregnede eller konstaterbare resultat af en kombination af hyppigheden af en ugnsket haendelse og
omfanget af konsekvenserne (tabene).

Risikoanalyse

En detaljeret og systematisk procedure til at afdeekke virksomhedens trusler og sarbarheder, samt konse-
kvenserne af ugnskede handelser.

Risikokategori
| UCC arbejdes med tre risikokategorier:

1. Angiver at it-systemet altid skal vaere tilgaengeligt, fx vil en ikke-planlagt periode pa blot 4-6 timer
inden for arbejdstiden, hvor der ikke er adgang til it-systemet, vaere forretningskritisk for UCC.

2. Angiver at adgangen it-systemet kan veaere afbrudt i op til 2 dage, uden at den manglende adgang vil
veere forretningskritisk for UCC.

3. Angives at adgangen til it-systemet kan vaere afbrudt i laengere tid, uden at den manglende adgang
vil veere forretningskritisk for UCC

Risikostyring

Den ledelsesmaessige styring af virksomhedens indsats for at imgdega forretningsmaessige risici.

Risikovurdering

En overordnet afvejning af virksomhedens risikobillede.
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Sikkerhed

Resultatet af alle de sikringsforanstaltninger, der er foretaget for at imgdega de aktuelle trusler.

Sikkerhedsmiljg

Det samlede szt af sikringsforanstaltninger og kontroller, virksomheden har etableret for at sikre, at sik-
kerhedspolitikken bliver efterlevet.

Sikkerhedsomrader

Alle UCCs’ bygninger pa de forskellige campusser er opdelt i forskellige sikkerhedsomrader. Der skelnes
mellem offentlige, halvprivate, private og saerlige sikkerhedsomrader. Et offentligt sikkerhedsomrade er
kendetegnet ved fri, ukontrolleret adgang det meste af dggnet. | et halvprivat sikkerhedsomrade kan ad-
gang kun kontrolleres i et begreenset omfang, fx ved indgangspartiet. Et privat sikkerhedsomrade er kende-
tegnet ved, at adgang til og ophold i omradet kontrolleres. Seerlige sikkerhedsomrader er ligeledes private,
men har ogsa skaerpede sikkerhedskrav, fx i en begraensning af adgang og ophold i forhold til personaleka-
tegorier.

Sikkerhedsrevision

Se ”It-revision”.

Sikkerhedsstyring

En Ipbende proces, hvor ledelsen gennem en systematisk rapportering om andringer i risikobilledet, obser-
verede svagheder samt konkrete haendelser kan revurdere den fastlagte sikkerhedsstrategi og foretage de
forngdne justeringer for at fastholde det gnskede sikkerhedsniveau.

Sikret omrade

Et omrade, hvis afgransninger er mekanisk/fysisk indbrudssikrede.

Sikringsforanstaltning

En praksis, procedure eller mekanisme, som reducerer sarbarheden. Dvs. alle de bestrabelser, forholdsreg-
ler og foranstaltninger, der tages i anvendelse for at modvirke savel utilsigtede som tilsigtede fejl, tab og
misbrug af data, samt sikring af tilgeengelighed for de autoriserede brugeres anvendelse af udstyr og data.

Single sign-on-procedure

Log-on-procedure, der bevirker, at det ikke er ngdvendigt at foretage selvstaendige log-ons til flere specifik-
ke systemer efter den f@rste log-on-procedure.

Skallen

Samtlige af de bygningsdele, som ud fra et indbrudssikringsmaessigt synspunkt danner begraensning for et
rumligt afgreenset omrade.
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Skalovervagning

En elektronisk indbrudsovervagning af bygningsdele i skallen.

Skalsikring

En mekanisk indbrudssikring af bygningsdele i skallen.

Skrivebeskyttelse

Sikringsforanstaltning, der har til formal at forhindre utilsigtede tilfgjelser, aendringer eller sletninger af ek-
sisterende data pa datamedier.

Social engineering

En form for svindel, hvor en person prgver at narre brugernavne og kodeord fra autoriserede brugere, fx
ved at udgive sig for at vaere en it-supporter, som forsgger at Igse et problem pa brugerens arbejdsstation.
De afslgrede brugernavne og kodeord bruges derefter af svindleren til at fa uautoriseret adgang til syste-
merne.

Spam-mail

Misbrug af e-mail. At spamme betyder populaert sagt, at man sender ugnskede mails, typisk i reklamegje-
med. Se ogsa "Junk-mail".

Standardsystem

Se ”It-systemer”.

Studerende

Alle, der er under uddannelse i UCC, dvs. studerende pa bade grund-, efter- og videreuddannelse.

Systemadministrator

Person med ansvaret for drift af og sikkerhed i et eller flere it-systemer.

Systemansvarlig

Den person, der pa vegne af systemejerens har ansvaret for systemets data og de applikationer, der hand-
terer disse data.

Systemejer

En person fra en hvilken som helst afdeling i UCC, som har faet uddelegeret ansvaret for et eller flere it-
systemer, der benyttes i den pagaldende afdeling.
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Systemejerpapir

Dokument, der er udarbejdet i et samarbejde imellem it-afdelingen og systemejeren. Papiret indeholder en
rekke informationer om it-systemet, herunder leverandgr forhold, regler for opdateringer, samt bruger-
administration. Hvis der skal gaelder seerlige regler for anvendelse af systemet vil dette veere beskrevet her.
Et eksempel kan vaere om kodeordsbeskyttet pauseskarm.

Systemrevision

Se ”lt-revision”.

Sarbarhed

Mangel pa sikkerhed, som kan medfgre ugnskede handelser.

Teknikejer

Er enten it-afdelingen, en it-driftsmedarbejder eller en ekstern samarbejdspartner

Test

Verifikation af kvaliteten af et givent system og/eller program.

Tilgeengelighed

Egenskaben at veere tilgeengelig og anvendelig ved anmodning fra en autoriseret entitet.

Transaktionsspor

Se “Kontrolspor”.

Trojansk hest

Et program, der ser ud og virker som et almindeligt program, men som indeholder en eller flere uautorise-
rede programkommandoer eller programsekvenser.

Trussel

En potentiel arsag til en ugnsket haendelse, som kan forvolde skade pa virksomheden.

Tyverisikring, elektrisk

Sikringsforanstaltning til overvagning af omrader eller genstande ved hjzelp af et AlA-anlaeg.

Tyverisikring, mekanisk

Hensigtsmaessig anvendelse af bygningsdele, laseenheder mv., sdledes at tyveri og utilsigtet gennembryd-
ning vanskeligggres. Bygningsdele kan fx vaere specielt udformede eller forstaerkede.
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Uafviselighed

En procedure, der beviser, at en specifik bruger pa et givet tidspunkt har sendt en anden specifik bruger en
bestemt meddelelse.

Uddata

Alle data, som efter endt behandling i informationsbehandlingsudstyret enten placeres i et baggrundslager
eller et eksternt datamedie eller overfgres til en printer til udskrift.

Ugnsket adfserd, eksempler pa

Det er blandt andet ikke tilladt at: forsgge at laese, slette eller kopiere andres e-mail, forfalske e-mail-
adresser, afsende generende, obskgne eller truende meddelelser til andre brugere, afsende junk-mail, kee-
debreve, spam-mail eller lignende former for meddelelser, anskaffe eller bibeholde brugernavne (bruger-
id) under falske forudsaetninger, udlane eller dele "bruger-id/passwords" med andre.

Validering

Kalkulation og kontrol af, at indrapporterede datas veerdi er gyldigt. Fx er datoen den 30. gyldig for januar,
men ikke for februar maned.

Virus

En programkode, der er skjult og udfgrer handlinger, som brugeren ikke har tiltaenkt. Handlingen har typisk
en skadende eller gdeleeggende virkning pa data eller programmer. En virus laver kopier af sig selv og kan
sprede sig til harddiske, netvaerk eller andet udstyr via netveerk og flytbare datalagringsmedier.

Abent net

Et netvaerk, som umiddelbart er offentligt tilgeengeligt for alle, der har indgdet en anvendelsesaftale, og
som har det ngdvendige udstyr, fx internet og telefonnettet.
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